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Mision

La Universidad de Colima como organismo social, pub lico y autbnomo tiene
como mision: contribuir a la transformacién de la s ociedad a través de la
formacion integral de bachilleres, profesionales, ¢ ientificos y creadores de
excelencia, y el impulso decidido a la creacién, |  a aplicacién, la preservacion
y la difusion del conocimiento cientifico; el desar rollo tecnoldgico y las
manifestaciones del arte y la cultura, en un marco institucional de
transparencia y oportuna rendicion de cuentas.

Vision al 2030

La Universidad de Colima en el 2030 es una institucion reconocida
mundialmente como una de las mejores universidades del pais por su calidad y
pertinencia, que asume su responsabilidad social contribuyendo sistémica y
creativamente al desarrollo equitativo, democratico y sustentable de la
entidad, la nacién y el mundo, vy se distingue por:

La formacién orientada al desarrollo integral de ciudadanos creativos, altamente
competentes en su ambito laboral, socialmente solidarios y comprometidos;
formados con programas educativos de calidad, desde una perspectiva humanista,
flexible, innovadora, centrada en el aprendizaje.

El reconocimiento de la calidad de sus programas de investigacion cientifica —
basica y aplicada— como resultado de sus contribuciones al conocimiento, el
desarrollo de la entidad y el pais y la formaciéon de una cultura cientifica y
tecnolégica localmente relevante.

El éxito en sus relaciones de cooperacién académica y cultural con individuos,
instituciones y organizaciones nacionales y extranjeras, basadas en la reciprocidad
y estructuras flexibles.

Liderar el andlisis critico de la sociedad, para contribuir al desarrollo sustentable,
responder y anticiparse a las necesidades del entorno transfiriendo arte, ciencia,
tecnologia e innovacién, en un esquema de corresponsabilidad y compromiso
social.

Soportar su gobernabilidad en un sistema de gestién agil, transparente, flexible y
con procesos certificados, haciendo de su autonomia un ejercicio responsable.
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Presentacion

La Direccion General de Servicios Telematicos (DIGESET), fue creada en el acuerdo No. 21
de 2004 lleva a cabo las funciones de:

I. Disefar, desarrollar y mantener en operacién la Intranet de computo y
telecomunicaciones de la universidad,;

Il.  Ofrecer el servicio de Internet y sus aplicaciones;

[ll.  Coordinar la operacion del programa “CISCO NETWORKING ACADEMY” de la
Universidad de Colima;

IV. Responsable del disefio, operacion y establecimiento de las politicas del sitio Web
de la Universidad de Colima;

V. Responsable de disefar, coordinar y establecer las politicas de los servicios
telematicos que se ofrecen en la Intranet Universitaria;

VI. Establecer las politicas de “seguridad informatica” de la Intranet universitaria y
vigilar su cumplimiento, y

VII.  Promover el desarrollo y la investigacion sobre tecnologias de informacion
enfocadas al mejoramiento de la Intranet Universitaria.

La DIGESET se encuentra conformada por cuatro subdirecciones, tres de estas operativas;
Telecomunicaciones, Sistemas Informaticos y Gestion Informatica, y la cuarta, Vinculacion y
Proyectos Estratégicos, es responsable de la gestion de proyectos de la dependencia. Las
cuatro subdirecciones se encuentran integradas por personal profesional de sus respectivas
areas.

Subdireccién de Telecomunicaciones : investiga sobre nuevas tecnologias, gestiona y
asegura medios fisicos y logicos de la intranet e internet universitaria, dimensiona y disefia
nuevos proyectos e implementa soluciones a requerimiento de planteles y dependencias,
vigila la implantacion y cumplimiento de estandares TIC en edificios nuevos y remodelados, y
mantiene en operacion la infraestructura de telecomunicaciones institucional en los cinco
campus universitarios.

Subdireccién de Sistemas Informaticos  es responsable de: mantener, actualizar, operar y
asegurar la pagina Web institucional; asegurar légicamente servicios y recursos TIC
institucionales; el control de virus informaticos; dimensionar y mantener en operacion los
servidores institucionales concentrados en el sitio principal; administrar el correo electronico
de la Universidad de Colima; administrar, distribuir y registrar aplicaciones ofimaticas y
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sistemas operativos con licenciamiento institucional, y del desarrollo de sistemas en apoyo a
las funciones de las tres subdirecciones que integran esta dependencia.

Subdireccién de Gestion Informatica es el area responsable de coordinar y ejecutar
actividades de; mantenimiento preventivo, correctivo, reparacion y seguimiento de garantias
del equipo de computo en la institucion; diagnosticar requerimientos, disefiar proyectos de
computo a la medida; instalar soluciones informaticas; instalar sistemas operativos y
programas de aplicacion con licenciamiento; apoyar al area de sistemas con la instalacion y
control de virus informaticos. Adicionalmente, por su experiencia profesional, el personal de
esta subdireccion participa activamente asesorando en seleccion de tecnologia de computo a
la Direccién General de Proveeduria y Servicios en compras consolidadas, considerando; las
necesidades especificas de cada plantel y dependencia, la tecnologia actual disponible y
costos que permitan satisfacer o exceder los requerimientos.

Subdireccién de Vinculacion y Proyectos Estratégico s es el area que: coordina y da
seguimiento a los proyectos de desarrollo e implantacion TIC de las tres subdirecciones
operativas; coordina el area de atencion a usuarios; determina necesidades de capacitacion
del personal de acuerdo al puesto y perfil identificado en cada area; gestiona, coordina y da
seguimiento a cursos y talleres para el personal d esta dependencia; coordina actividades del
proceso en el sistema de gestion de la calidad ISO 9001:2008 y en los cuatro proceso del
sistema de seguridad de la informacion ISO 27001:2005 la DIGESET.

Los servicios y soluciones tecnoldgicas que atiende personal de la DIGESET desde el
campus central a:

» 120 areas en planteles y dependencias de la delegacion regional nimero 3.
» 12 planteles y dependencias en el campus Coquimatlan.
« 26 planteles y dependencias del campus Villa de Alvarez.

» 28 planteles y dependencias en la delegacion regional nUmero 1, son soportados por
una persona de base de esta direccion comisionado en ese campus.

» En Tecoméan, 27 planteles y dependencias son atendidos también por una persona de
base comisionada para tal efecto.

Este afio se recibieron y solucionaron un total de 3,026 servicios, 787 por las areas que
integran la subdireccion de telecomunicaciones, 302 por especialistas de la subdirecciéon de
sistemas informaticos, 545 por personal de gestion informatica y 1,392 por el area de
atencion a usuarios de la subdireccion de vinculacion y proyectos estratégicos.
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Servicios por subdireccion

Gestion Informatica
18%

Vinculacion y PE Sistemas Informatic®

(Escritorio de 10%
Servicios) __

46%

Telecomunicaciones
26%

Esta Direccion General con sus cuatro subdirecciones, llevé a cabo visitas a las 21 DES para
efectuar diagnéstico de infraestructura de telecomunicaciones, computo y seguridad, con la
finalidad de contar con insumos para la integracion del PIFI 2012-2013.

Se ha incrementado la capacidad del centro de datos central, con la finalidad de dar servicio
de almacenamiento y respaldo a servidores con proyectos e informacién institucional, que
actualmente se encuentran en equipos individuales de diferentes marcas, modelos y grados
de obsolescencia.

Se han proporcionado mantenimientos preventivos, correctivos y seguimiento de garantias a
equipo de cémputo y periféricos en dependencias y planteles de las cinco delegaciones
regionales.

Se ha gestionado y adquirido licenciamiento institucional de Microsoft y Adobe, para
beneficiar a los usuarios del equipamiento de cdmputo institucional y cumplir con los
requerimientos de ISO 27001:2005.

Hemos asesorado en tecnologia al comité de adquisiciones, en dos licitaciones y procesos
de invitaciones a proveedores de tecnologia de computo y sistemas que se han llevado a
cabo este afio.
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Se ha capacitado al personal en competencias generales y especificas, a fin de garantizar el
perfil profesional necesario para las actividades en cada una de las areas que integran esta
dependencia.

Con los trabajos en el conocimiento y desarrollo de politicas de la norma ISO 27001:2005
hemos detectado areas de oportunidad y atencion urgente en los servicios TIC, con esto
hemos trabajado de forma conjunta con las dependencias que generan la informacion que
mantiene en operacion a la institucidn, con el objetivo de analizar los sistemas y subsanar la
probleméatica existente y/o tomar medidas preventivas en casos de contingencia.

Con el apoyo y gestion de la Direccion General de Planeacion Institucional, aseguramos el
mantenimiento de infraestructura y recursos tecnoldgicos vitales para la operacion de los
servicios de TIC institucionales.

Con apoyos de PEF se implanta la red metropolitana de fibra Optica en la cuidad de
Manzanillo, beneficiando a cuatro areas con el mayor numero de usuarios de los servicios de
la red universitaria.

La habilitacion y organizacion del personal de las cuatro subdirecciones, el diagndstico
permanente de requerimientos de TIC institucionales, determinar areas de oportunidad a
partir de la retroalimentacion de la evaluacion del PIFI 2010-2011, actividades para
establecer lineamientos con base a las normas de calidad en el uso racional de los recursos
tecnoldgicos y prestacion de servicios de TIC, han sido el rumbo de las actividades en este
periodo. Estos esfuerzos se concentran en mejorar los resultados de afios anteriores en
cuanto a cobertura, disponibilidad, calidad y rapidez en la atencién de servicios TIC
institucionales se refiere.
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Capitulo I. Programas y actividades de la dependenc ia

I.I Programas y actividades realizadas

La DIGESET proporciona servicios de TIC a la institucion en los cinco campus universitarios,
cada una de las cuatro subdirecciones que integran esta direccién son responsables de llevar
a cabo actividades propias de su competencia, listadas por categorias a continuacion:

Telecomunicaciones:

1.

N o ok wDbd

Implantacion, gestion y mantenimiento de la telefonia institucional.
Implementacion, gestion y mantenimiento de la conectividad de la red universitaria.
Implementacion y gestion de servicios de la red inalambrica.

Gestion de la seguridad fisica y l6gica de la red.

Mantenimiento de la operacion de la red universitaria.

Gestion de servicios de la intranet e internet institucional.

Diagndstico, desarrollo e implantacion de proyectos de telecomunicaciones en
planteles y dependencias de la institucion.

Sistemas informaticos:

8.

9.

Control de virus informéaticos para las dependencias que no cuentan con
administradores informaticos.

Hospedaje de proyectos y sistemas institucionales.

10. Administracion y respaldo de servidores.

11.Gestion y seguridad del Correo electronico.

12.Mantenimiento, actualizacidon y seguridad de la pagina web institucional.

13.Desarrollo de sistemas para la implantacion de proyectos de la DIGESET.

14.Desarrollo y mantenimiento de paginas web de dependencias sin responsables TIC.

15. Transmision en audio y video con recursos WEB de eventos en tiempo real.

Gestién informatica:

16. Instalacion y mantenimientos preventivo y correctivo en equipo de computo.

17.Seguimiento de garantias en equipo de computo y periféricos.

18.Instalacion y mantenimiento de software legal.
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19.Asesoria tecnologica en proyectos de dependencias y bases técnicas en
adquisiciones institucionales consolidadas.

Vinculacién y proyectos estratégicos:
20. Atencion y seguimiento de servicios de los usuarios de tecnologias universitarios.
21.Programacion y seguimiento de actualizacion del personal de la dependencia.
22.Vinculacién en proyectos de otros planteles y dependencias.

23.Seguimiento y coordinaciéon de actividades del proceso de gestion de la calidad
“Prestacion de servicios teleméticos: atencién a usuarios”.

24.Seguimiento y coordinacion de actividades de los procesos de seguridad de la
informacion: “

Telecomunicaciones

Desarrollo de la red universitaria:  Durante 2011 se gestion6 con Red NIBA (Red Nacional
de Impulso a la Banda Ancha) la conectividad de la Universidad de Colima a internet 2,
gracias a las gestiones de la CGTIC y a que la institucion actualizé su afiliacion como
asociada ante el CUDI (Consorcio de Universidades para el Desarrollo de Internet), a partir
de enero de este afio también se incrementd el recurso de acho debanda a internet
comercial, actualmente la institucion dispone de un enlace dedicado con capacidad de 200
Mbps.

Desde que se considero el incremento en el servicio de Internet, se determind como
contraparte que dos equipos centrales de seguridad, gestion de servicios y ancho de banda
serian rebasados en capacidad, y que de permanecer en funciones bajo estas condiciones,
como efecto negativo, generarian inestabilidad en el servicio. A la fecha se gestionan fondos
para solucionar la situacion, ya que estos dos equipos son de vital importancia en la
seguridad, gestion de servicios y distribucion equitativa del recurso de Internet a través de la
red institucional.

En la integracion de nuevas areas a la red institucional, con apoyo de la Direccién General de
Obras Materiales, se han habilitado con recursos TIC dos edificios: la coordinacion de
Comunicacion Social y salones de la facultad de Ciencias Biologicas y Agropecuarias, asi
como siete edificios nuevos distribuidos en: la Facultad de Ciencias Marinas, Facultad de
Psicologia, Facultad de Gastronomia, Facultad de Telematica, Instituto Universitario de
Bellas Artes, Bachillerato No. 14 en “El Colomo” y el nuevo “Edificio Administrativo”. En todos
los casos se mantuvo cercana colaboracion con la DGOM, planteles y dependencias
beneficiarias para la implantacidn de servicios en sus instalaciones.
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Programa de conectividad

Equipos conectados a la intranet No.
Dependencias 2,439
Facultades 4,078
Bachilleratos 917

Usuarios moviles en el ailo con acceso inalambrico 20,803

Este afio se ha trabajado para la implementacién de un importante proyecto, con recursos
por $2'497,649.36 de PEF 2011, y que ha retrasado su instalacion debido a cambios de
trayectorias por obras realizadas en el puerto de Manzanillo, ha sido la red de fibra 6ptica de
32 Kilometros de largo que interconecta al campus el Naranjo, bachillerato de Santiago, Valle
de las Garzas y a los planteles de San Pedrito. Gracias a la cooperacion de las autoridades
locales de CFE y el H. Ayuntamiento de Manzanillo, se espera concluir este proyecto en los
ultimos meses del afio para asegurar la disponibilidad de la red universitaria en esta region.

Renovacion, gestién y mantenimiento del sistema de telefonia: Otro avance en el
fortalecimiento de infraestructura de la red universitaria, ha sido la instalacién y puesta en
10
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marcha de conmutador y 120 equipos telefénicos marca Avaya en la delegacion 1,
equipamiento que al ser 100% IP y comunicarse por la infraestructura de red ya instalada,
ayudara a evitar problemas debidos a descargas eléctricas en temporada de lluvias, y a corto
o mediano plazo, se podran proporcionar servicios unificados en esta region. Este afio, se ha
trabajado en mantener la operacién del sistema de telefonia anterior (Alcatel), ya que no se
conto con recursos para adquirir seguro y péliza de servicio.

Tendencias de servicios de Conectividad y

Telefonia
80

R
70 /
60

50
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En este momento, conviven dos generaciones de conmutadores telefénicos con diferentes
tecnologias, mantener la operacion del sistema original (Alcatel) se esta convirtiendo en una
dificultad mayor, debido a los altos costos de las pdlizas de mantenimiento y encontrar
refacciones después de 13 afios. Adicional a lo anterior, las lineas de cobre necesarias para
llevar los servicios del sistema digital, inducen energia de alto voltaje entre edificios y equipos
en temporada de tormentas eléctricas, lo que incrementa el nimero de aparatos telefonicos
fuera de servicio en estas contingencias y alto tiempo de respuesta en la recuperacion de la
operacion.

El conmutador Alcatel da servicio al 90% de las extensiones telefonicas, a la fecha se ha
renovado el sistema en la delegacion 1 y se han autorizado recursos para actualizar:
Delegacion 2, Delegacion 4, Campus Villa de Alvarez y Campus Norte. Para que la
actualizacién alcance el 100% se requiere una inversiéon de $5,500,000.00, con lo que se
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costeara el sistema de administracion central y el licenciamiento necesario par la operacion
del servicio.

Extensiones Alcatel | Avaya | Total

Dependencias 737 39 776
Facultades 330 70 400
Bachilleratos 64 14 78

Con apoyo de la Facultad de Ingenieria Mecéanica y Eléctrica y recursos de PIFI 2011 por
$930,000.00 se logro avanzar en el proyecto de renovacion de la plataforma de telefonia, al
cubrir los recursos necesarios para la adquisicion de esta infraestructura en Tecoman,
Coquimatlan, Villa de Alvarez y Campus Norte. Debido al limitado recurso, no fue posible
adquirir el licenciamiento para su puesta en operacion, por lo que la implementacién no se
dard hasta contar con los recursos necesarios para habilitar los equipos en las localidades
mencionadas.

Por otra parte y gracias al apoyo de la Direccidon General de Planeacion y Desarrollo
Institucional que asignd recursos de PEF 2012 por $430,00.00, se adquirié servidor y
software necesario para implementar el nuevo sistema de tarificacion telefonica. Este sistema
permitird: gestionar de mejor manera las llamadas de cada grupo de trabajo; asignar
presupuesto por dependencia; avisar con anticipacion el limite de crédito disponible; al titular
de la dependencia consultar consumos, numero de llamadas y tiempo de conversacion de
cada usuario de su grupo de trabajo; asignacién de categorias y bajas por el responsable de
la dependencia.

N ) 12
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Comparativo de llamadas 2009-2012

m2009 m2010 m2011 m2012

414241
278160
274800
245443 252165
164511
145402 153337
48152
32325
32592 26711 932 690
1084 1521
||
Locales Nacionales Internacionales Celular

Gestion de la red inalambrica:  En el servicio inaldmbrico, se ha migrado el sistema de
gestion central a la marca ARUBA, ya que la cantidad de usuarios de este servicio
detectados durante el presente afio se ha incrementado un 20% (20,803 usuarios) con
respecto de 2011, con hasta un maximo de 2,100 usuarios conectados de manera
simultanea en un total de 155 radios distribuidos en los 5 campus. En este rubro, y en lo que
va de la temporada de lluvias se han dafiado, por descargas eléctricas, 12 radios que no
cuentan con pdliza de servicio, por lo gue no han sido remplazados o reparados.

Diagnéstico de telecomunicaciones: El primer trimestre del afio se llevd a cabo un
diagnéstico de requerimientos tecnolégicos para las 21 DES en las cinco delegaciones
regionales, se integraron 43 propuestas para igual nimero de areas que conforman las DES.
En los reportes regresados, se detallaron propuestas técnicas y econémicas para solucionar
necesidades especificas de conectividad a la red universitaria en areas nuevas y
remodeladas, asi como incremento en la cobertura de la red inalambrica.
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Sistemas informaticos

Durante el presente afio, la subdireccién de Sistemas Informaticos orientd la mayor parte
de sus esfuerzos en realizar actividades preventivas para mejorar el desempeio de las
funciones y servicios del area, asi como en proporcionar asesoria a los responsables de
tecnologias de diferentes planteles y dependencias. Logrando con ambas acciones la
reduccidon de los incidentes relacionados a los servicios que se proporcionan en esta area.
Estas actividades se detallan a continuacion.

Seguridad y Antivirus:  durante el afio se realiz6 la instalacion del Antivirus Forefront de
Microsoft en 3,600 equipos de planteles y dependencias, incluidos estaciones de trabajo y
servidores, lo que representa un 60% del equipo de cOmputo institucional.

Se apoyo con asesorias y capacitacion en la instalacion y admini  stracion del software
antivirus al personal responsable del equipo de computo en planteles y dependencias,
destacando la capacitacién al personal de la Direccion General de Servicios Bibliotecarios
que administran un total de 460 equipos de coOmputo en las cinco delegaciones regionales
que son protegidos con este antivirus.

Licenciamiento institucional: ~ Con recursos de PEF 2012 por $962,588.84, se renové por
cuarto afio consecutivo, el licenciamiento Campus Agreement de Microsoft ® para mantener
la legalizacién de los sistemas operativos en computadoras y servidores institucionales,
ademas de aplicaciones ofimaticas como: Office® para Windows y Mac, Visio® y Project® y
aplicaciones para servidores como SQLServer™ Esta accién continla beneficiando a
dependencias y planteles institucionales al permitir contar con software legal en todos sus
equipos, tanto administrativos como en centros de cOmputo y aulas de informatica. Este afio
10 dependencias mas cuentan con este software para la instalacion en sus equipos, lo que
suma un total de 100 dependencias beneficiadas con este recurso.

Bachillerato Técnico No. 5

Bachillerato Técnico No. 20

Bachillerato Técnico No. 28

Bachillerato Técnico No. 30

Facultad de Derecho

Facultad de Ingenieria Civil

Delegacion Regional No. 4

Direccion General de Orientacién Educativa y Vocacional
Direccién General de Vinculacién con el Sector Social
Direccion General de Estudios de Pregrado

OO |IN|O|O|A|WIN|PF

=
o
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Como parte del programa de legalizacion de software utilizado en los equipos institucionales,
con recursos de PEF por $999,393.47, este afio se adquirio licenciamiento de Adobe® para:
750 computadoras de bachilleratos y 236 equipos de computo para funciones
administrativas.

750 | Design Web Premium CS6
149 | Acrobat Professional 10
87 | Acrobat Suite 1.0

Respaldos de servidores institucionales: Con el objetivo de asegurar la disponibilidad,
accesibilidad e integridad de la informacion contenida en los servidores institucionales, se
esta realizando la instalacion de un servidor de respaldos con capacidad de
almacenamiento actual de 2TB de informacion y con capacidad de crecimiento maximo de
6TB, hasta el cierre de este informe, se registra un avance del 70% en su implementacion.

Administracion de servidores institucionales: se implementé un sistema unificado de
almacenamiento NAS con la finalidad de contar con la posibilidad de proporcionar espacio de
almacenamiento y/o respaldo de informacion a las dependencias universitarias con procesos
en alcance de I1ISO 27001:2005. Como parte de esta actividad se actualizé el sistema
VMWare de la version 4.0 a la 5.0 del sistema de virtualizacion existente, para permitir la
compatibilidad con el sistema NAS. Esta solucion cuenta con capacidad para el
almacenamiento de 4.2TB de informacion, con posibilidad de crecimiento a futuro.

Optimizacion de recursos de la red universitaria: Durante el presente afio se contindia con
la gestién y operacién del servidor de actualizaciones WSUS , que permite la actualizacion
de sistemas operativos basados en Windows de Microsoft, para las computadoras de la
institucion desde la propia intranet universitaria, disminuyendo con esto, el tiempo de
descarga de archivos desde Internet y facilitando la rapida actualizacién de los equipos,
ademas de reducir significativamente el consumo de ancho de banda del enlace dedicado a
Internet.
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[ Update Services H
BT Archivo Accion  Wer Ventana Ayuda
| [ H

ﬁ Update Services

Todos los equipos (1639 equipos de 1640 mostrados, 1640 en tokal)

[ 357 WSUSDIGESET
® & Actualizaciones |Estad0: Cualguiera ~ ' Actualizar

B & Equipos (i1 Mombte
# &* Todes los equipos
25k Servidores que siguen en |z
% Sincronizaciones € psicologia-pe 145,213.229.46

Bl 1rFarmas -

| Direccion IP

X' pc-marco

Equipos de cdmputo conectados al servidor WSUS

3 Ayuda

WSUSDIGESET

#1 Use esta complemento para implementar rpidaments y de manera confiabls las dltinas actualizacionss en sus equipos.

Tareas pendientes

/1. 347 equipos no han notificado su estado durante més de 30 dias. Mas informacidn acerca de solucidn de problemas de conexidn del equipa.

A\ 102 actualizacionss de sequridsd estén esperando a ser Aprobads.
/A 13 actualizacionss criticas estan esperando a ser Aprobada,

(i) 5e han agregado 1 productos nuevos y O dasificaciones nuevas en los 30 dias anteriores. Yer productos v dasificaciones

vista general

Estado del equipo Estado de la sincronizacion
' B Equipos con errores: 278 Estada: Inactiva
Equipos qus necesitan actuslizaciones: 1333 Sincronizar shora
¥ Equipos instalados jno aplicables: 1 Sincronizacidn més reciente: 24/092012 02:16 a.m.
Resultada de la sincronizacidn més reciente: Con éxita
Estado de la actualizacion Estado de la descarga
B actualizaciones con errores: 958 Actuslizaciones que necesitan archivos: 0
Actualizariones requetidas por equipos: 1534
Actualizaciones instaladas/no aplicables: o
Estadisticas del servidor Conexitn
Fechas no aprobadas: 17852 Tipo: Local/ssL
Actualizaciones aprobadas: 6891 Pusrto: 80
Actualizaciones no aceptadas: 3209 Funcién de usuario:  Administradar
Equipos: 1640 Wersion de servidor:  3.2,7600.251
Grupos de squipos: i}
Control de actualizaciones WSUS
PC-MErCo
Estado Pertenencia a un grupoe:  Todes los equipos, Equipos sn asignar
B actiaizacionss oon errones; Z S0: windaws 1P Professional
Actuabzaciones requeridas: & Idioma del 502 ecE5
B Acteaizaciones instaladasing aplicables: 24733 Service Pack: E}

Ackuaizaciones s estado: ] Direccign [P: 148.215.8.15

Detalles adicionales

Marca de equipo:  Dell Inc.

Modelo de equipo:  Dimension 4700

Procesador: xBE

Yersion del BIOS:  Phosnix ROM BIOS PLUS Yersion 1.10 AQS A0

Diagnéstico por equipo con el servidor WSUS
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Hasta el momento han sido configurados a este servicio 1,640 equipos de cémputo de los
aproximadamente 7,434 equipos existentes (22%) en las cinco delegaciones regionales.

También, se detectaron 11 equipos moviles de profesores conectados al servidor WSUS.

Dependencias con equipos de cOmputo conectados al servidor de

actualizaciones WSUS

Bachillerato Técnico No. 1

Bachillerato Técnico No. 2

Bachillerato Técnico No.

Bachillerato Técnico No.

3
Bachillerato Técnico No. 4
5
6

Bachillerato Técnico No.

Bachillerato Técnico No. 15

Bachillerato Técnico No. 16

| (IN[oojun | |W|N|F

Bachillerato Técnico No. 18

[y
o

Bachillerato Técnico No. 20

[N
[N

Bachillerato Técnico No. 30

[y
N

Escuela de Enfermeria, San Pedrito

[y
w

Escuela de Gastronomia, Manzanillo

[N
D

Facultad de Arquitectura

[y
(2]

Facultad de Ciencias

[y
)]

Facultad de Ciencias de la Educacién

[y
~N

Facultad de Ciencias Marinas

[y
o]

Facultad de Ciencias Politicas

[y
o

Facultad de Ciencias Quimicas

N
o

Facultad de Contabilidad y Administracion, Colima

N
=

Facultad de Contabilidad y Administracion, Tecoman

N
N

Facultad de Contabilidad y Administracion, Manzanillo

N
w

Facultad de Derecho

N
S

Facultad de Economia

N
(%]

Facultad de Enfermeria

N
)]

Facultad de Ingenieria Civil

N
~N

Facultad de Ingenieria Eléctrica

N
oo

Facultad de Ingenieria Mecanica y Eléctrica

N
[\

Facultad de Lenguas Extranjeras

w
o

Facultad de Letras y Comunicaciones

w
[y

Facultad de Medicina

w
N

Facultad de Mercadotecnia

w
w

Facultad de Pedagogia

w
H

Facultad de Psicologia

w
(2]

Facultad de Telematica
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36 | Facultad de Trabajo Social

37 | Facultad de Turismo

38 | Instituto de Bellas Artes (IUBA), Colima

39 | Instituto de Bellas Artes (IUBA), Manzanillo

40 | Biblioteca de Ciencias Agropecuarias

41 | Biblioteca de Ciencias Aplicadas

42 | Biblioteca de Ciencias del Mar, Manzanillo

43 | Biblioteca de las Ciencias

44 | Biblioteca de Humanidades, Villa de Alvarez

45 | Biblioteca de Medicina

46 | Biblioteca, San Pedrito

47 | Centro de Auto acceso (CAAL), Colima

48 | Centro de Auto acceso (CAAL), Coquimatlan

49 | Centro de Auto Acceso (CAAL), Manzanillo

50 | Centro de Auto Acceso (CAAL), Villa de Alvarez

51 | Centro Interactivo de Aprendizaje Multimedia (CIAM),Colima
52 | Centro Interactivo de Aprendizaje Multimedia (CIAM), Coquimatlan
53 | Centro Interactivo de Aprendizaje Multimedia (CIAM), Manzanillo
54 | Sala Realidad Virtual, Colima

55 | Centro de Tecnologia Educativa, Coquimatlan

56 | Centro de Tecnologia Educativa (CIAM), Manzanillo

57 | Servicios Estudiantiles, Colima

58 | Servicios Estudiantiles, Coquimatlan

59 | Servicios Estudiantiles, Norte

60 | Servicios Estudiantiles, Manzanillo

61 | Servicios Estudiantiles, Villa de Alvarez

62 | Cibercafé Universitario / Colima

63 | Cibercafé Universitario / Coquimatlan

64 | Cibercafé Universitario/ Villa de Alvarez

65 | Centro Universitario de Ciencias del Ambiente (CUICA)
66 | Centro Universitario de Investigaciones Sociales (CUIS)
67 | Centro Universitario de Investigacion Biomédica (CUIB)
68 | Coordinacion General Administrativa y Financiera

69 | Coordinacién General de Comunicacién Social

70 | Coordinacién General de Extensién Universitaria

71 | Coordinacion General de Investigacion Cientifica

72 | Coordinacion General de Tecnologias de Informacién y Comunicacion
73 | Direccidn General de Deportes

74 | Direccién General de Docencia

75 | Direccién General de Educaciéon Continua

76 | Direccidn General de Estudios Estratégicos

77 | Direccion General de Obras Materiales
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78 | Direccidn General de Planeacién y Desarrollo Institucional

79 | Direccidn General de Posgrado

80 | Direccidon General de Proveeduria y Servicios

81 | Direccidon General de Publicaciones

82 | Direccidon General de Radio Universitario

83 | Direccidn General de Recursos Humanos

84 | Direccidn General de Servicios Telematicos

85 | Direccidn General de Vinculacion
86 | CENEDIC
87 | Unidad de Transparencia Institucional (UTI)

88 | Contaduria General

89 | Tesoreria General

90 | Proyectos Especificos

91 | Servicios Universitarios
92 | CEUVIDITE

93 | Archivo Historico

94 | El Comentario

95 | Voluntariado Universitario

96 | Estancias Infantiles

97 | Secretaria Técnica de Servicios Estudiantiles

98 | Paraninfo

99 | Sala Anexa al Paraninfo

100 | Teatro Universitario

101 | Rectoria

102 | Clinica de Atencion Psicolégica (CUAP)
103 | Red Sismoldgica (RESCO)

104 | Observatorio Vulcanolégico

105 | Federacién de Estudiantes Colimenses

106 | Federacién de Egresados de la Universidad de Colima
107 | Edificio Administrativo B
108 | Servidores Windows (SITE Central)

109 | Delegacion Regional No. 1, Manzanillo

110 | Delegacion Regional No. 2, Tecoman

111 | Delegacion Regional No. 3, Colima

112 | Delegacion Regional No. 4, Coquimatlan

113 | Delegacién Regional No. 5, Villa de Alvarez
MAC's

Colima #1

Colima #2

Colima #3

Biblioteca de Ciencias, IUBA

V| |lwW[(N |k
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6 Campus Norte
7 | Villa de Alvarez #1
8 | Villa de Alvarez #2
9

Tecoman #2

10 | Coquimatlan
11 | Manzanillo #1

Para fortalecer este servicio, gracias a la virtualizacion de servidores, se liber6é un equipo con
capacidad adecuada para instalar un servidor WSUS en el campus Manzanillo, region que a
la fecha reporta el mayor el consumo de Internet por actualizaciones de sistema operativo y
aplicaciones ofimaticas, también se considera la instalacion de un servidor mas para dar
servicio al Campus Tecoman, empleando tecnologia de virtualizacion de servidores. Con
estas acciones, se reducird aun méas el consumo de ancho de banda ocupado durante la
descarga de parches y actualizaciones, liberandolo para el resto de los servicios que
necesitan del acceso a internet. Se completaré la implementacion de estos dos servidores en
los primeros dos meses de 2013. Otra actividad en el sentido preventivo, es la configuracion
de una aplicacion instalada en cada computadora, que permitira la actualizacion automatica y
calendarizada de los sistemas operativos sin intervencion del usuario del equipo.

Se esta instalando y configuracion un servidor de virtualizacion con tecnologia Microsoft®
Hyper-V que permitira la configuracion de los servicios: directorio activo, WSUS Campus
Tecoman y consola de antivirus Endpoint Protection 2012 para el campus Colima, estas
actividades son complementarias a las descritas en los parrafos anteriores, con un avance
registrado del 50% al primero de octubre.

Contindla en operacion el servidor Geekutilities (http://geekutilities.ucol.mx) que ofrece el
servicio de descarga de utilerias y herramientas de apoyo a las funciones de los
administradores de centros de computo en planteles y responsables de tecnologias en
dependencias de la institucion . Durante este afio se registraron un total de 421 accesos
hasta el 24 de septiembre de este afio. Entre las facilidades para el uso y aprovechamiento
de los recursos disponibles en este servidor se encuentran:

» Videotutoriales para la instalacion y administracion del software antivirus

» Tutoriales y guias para la configuracion de diversas opciones dl sistema operativo
Windows

» Archivos de actualizacion gratuitos para plataformas Windows y Mac

» Archivos de controladores para diferentes marcas de equipo de computo

« Controladores para la configuracion de impresoras
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Lo anterior con el proposito de facilitar las actividades de mantenimiento de los equipos
de cédmputo institucionales.

| Google Analytics

hitpligeekutilities. ucolmx-hisp:igee. ..
geekutilities.ucol.mx PREDET ...

Informacién de visitantes 01/01/2012-24/09/2012

€ o oo visiss 100.00%

Vision general

@ Visitas Paginas vistas

120 400

e

febirero 2012 marze 2012 abeil 2012 mayo 2012 junio 2012 Jutlio 2012 agosto 2012

421 usuarios han visitado este sitio.

Visitas al servidor http://geekutilities.ucol.mx registradas al 24 de septiembre de 2012

® 65,95% New Visitor
307 Visitas

= 34,05% Returning Visitor
205 Visitas

Registro de accesos al servidor http://geekutilities.ucol.mx

Disefio y desarrollo del Sitio Web Institucional: Otra actividad permanente en el area de
Sistemas Informaticos, es proporcionar apoyo a los responsables de sitios web de planteles y
dependencias mediante asesorias en temas sobre: actualizacion y mantenimiento de sitios
web, configuracién y uso de sistemas manejadores de contenidos (CMS) entre otros.
Planteles y dependencias que recibieron asesoria web son: Bachilleratos Técnicos No. 5, 6 y
24, Facultad de Letras y Comunicacion, Facultad de Ciencias de la Educacion, Facultad de
Veterinaria, Direccion General de Television Educativa, Archivo Histérico, Centro
Universitarios de Gestion Ambiental, entre otros. Estas asesorias son llevadas a cabo de
forma presencial ya sea en la DIGESET, via telefénica o con visita en sus instalaciones.

Mantenimiento y actualizacion del sitio web institu cional: con la finalidad de mantener su
correcta operacion. Dentro de este rubro y trabajo en equipo con CENEDIC se redisefio la
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pagina principal del sitio web. Actualmente se continda trabajando con propuesta de
renovacion de sitios web de bachilleratos con un 50% de avance, a la par se trabaja en el
analisis y desarrollo de la arquitectura de la informacién para los sitios web de nivel medio
superior y dependencias, esta etapa se encuentra con un avance del 20%. En este mismo
aspecto se trabaja en estrecha relacion con el Colectivo Cultural de Extensién Universitaria,
para la unificacion de los sitios web de las dependencias articuladas por esta coordinacion.

Go 316 Analytics

hitp-Hwwe. ucal ma = http-twww.ocol...
www.ucol.mx [DEFAULT]

Language Jan 1, 2012 -Sep 24, 2012

e %% -of visita: 100.00%
Explorer

Site Usage

B Visits
A0,000

Febauary 2012 March 2012 Apri 212 My 2012 Jure 2012 Juby 2012 August 2112 Seplemoar 2012
Wisits Pages / Visit Avg, Visi Duration % Naw Visils Bounce Rale
1,795,805 227 00:03:27 28.11% 48.13%

% af Tate 100.00% (1.705,805) St Avg: 227 (0.00%) Sitn Awg; D0:03:27 |RO0%) Site Avg: 22.11% (D00%) Sita v 4B,13% [0.00%)

Visitantes al sitio web institucional http://www.ucol.mx

Proveedor de servicios de Internet Visitantes

prod-infinitum.com.mx 865,100
megared.net.mx 47,909
ucol.mx 44,504
unknown-unknown 642,934

Principales proveedores de internet de los usuarios visitantes del sitio web http://www.ucol.mx

Durante el presente afio se registraron un total de 1'795,805 visitas al sitio web institucional,
de las cuales el 28.17% son de nuevos visitantes y el 71.83% corresponden a usuarios que
regresan a consultar el sitio web.
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Los usuarios que consultan el sitio web institucional son, en su gran mayoria nacionales y se
registran visitantes de paises como Estados Unidos, Espafa, Colombia entre otros, lo que
demuestra que el sitio web es considerado un medio informativo para posibles candidatos a
los programas de estudio o profesores de otras entidades que buscan informacién para su
formacion académica o investigaciones.

Site Usage

1 I 1 746 714

Distribucién geografica de los visitantes del sitio web institucional http://www.ucol.mx

Country | Territory Wisits
1. Mexica 1,748,714
2. [not sat) 11,947
3. Umnited States 11,752
4. Spain 4,624
5. Colombia 3,341
6. Anrgentina 2,497
7. Canada 1,605
8. Chile 1,148
9. Peru 865
10. Ecuados a03

Top 10 de paises de los usuarios visitantes de http://www.ucol.mx

Gestion de servidores web: el hospedaje web permite a planteles y dependencias
universitarias contar con un espacio en los servidores web institucionales para la publicacion
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de sus paginas y/o sistemas web en Internet. Este afio se proporciono acceso FTP y espacio
de hospedaje a 34 dependencias, de las cuales 17 requirieron la creacioén de bases de datos
y 11 la instalacién y configuracion de CMS (Content Management System) Drupal. Algunas
de las paginas y sistemas web que se hospedaron son:

» P&gina web de la Facultad de Turismo y Gastronomia

» PA4gina web de la Facultad de Ciencias de la Educacion

» Sistema de Control de playeras de la Direccion General de Servicios y Actividades
Productivas

« Cuestionario del Programa Institucional de Tutorias de la Secretaria Académica

* Reuvista Interpretextos de la Facultad de letras y Comunicacion

» Sitio web del CEUGEA

Los planteles y dependencias beneficiados con esta actividad son: Bachilleratos Técnicos
No. 2, 3, 6, 5, 12, 13, 19, 20, 24, La Direccion General de Obras Materiales y Servicios, El
Ballet Folkldrico, Facultad de Letras de Comunicacion, La Organizacion de Programas
Internacionales (OPI), Direccibn General de Servicios Estudiantiles, Direccion General de
Television Educativa, Archivo Histérico, Delegacion No. 3, Unidad de Transparencia
Institucional y la Direccion General de Desarrollo de Personal Académico.

Una actividad permanente en el area de Sistemas Informaticos es proporcionar apoyo a los
responsables de sitios web de planteles y dependencias mediante asesorias sobre temas
como: actualizacion y mantenimiento de sitios web, configuracion y uso de sistemas
manejadores de contenidos (CMS) entre otros. Algunos de los planteles y dependencias que
recibieron asesoria web son: Bachilleratos Técnicos No. 5, 6 y 24, Facultad de Letras y
Comunicacioén, Facultad de Ciencias de la Educacion, Facultad de Veterinaria, Direccion
General de Television Educativa, Archivo Historico, Centro Universitarios de Gestion
Ambiental, entre otros. Estas asesorias son llevadas a cabo de forma presencial ya sea en la
DIGESET, via telefénica o con la visita del especialista en sitio.

Transmision de audio y video en demanda: este afio se mantiene el apoyo a Rectoria
para la transmision de video via Internet del Informe de labores y a la Direccion General de
Deportes con la transmision de los torneos de futbol de los Loros, entre otros eventos
sumando un total de 250 horas de video transmitido. En la transmision de audio via Internet
se transmitieron 6,205 horas de audio correspondientes a la transmision de los programas de
Radio en Vivo de la Direccion General de Radio Universitario.

A partir del mes de agosto se oferta el servicio de videoconferencias para la comunidad
universitaria y/o publico en general con las modalidades fija, en las instalaciones de la
DIGESET, y a distancia, en el sitio especificado por el solicitante. Al interior de la
Universidad, este servicio pone a disposicion de la comunidad universitaria la tecnologia
necesaria para facilitar la comunicacién directa entre pares de otras instituciones. Cabe
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destacar que este servicio, permitid que alumnos de la Facultad de Derecho tomaran clases
con el profesor Don Robi de UCLA (University of California, Los Angeles) a través de
videoconferencias semanales.

Gestion del c orreo electronico: la configuracion de un servidor de pruebas de la
plataforma de correo electrénico Zimbra  se encuentra con un 50% de avance, con este se
realizan las pruebas necesarias para la implementacion del directorio activo, necesario para
la autentificacion Unica de usuarios de correo electronico en UCOL.

Como parte de las actividades cotidianas de administracion de servidores se realiza las
siguientes tareas:

» Constante actualizacion del servidor DNS para asegurar el correcto
redireccionamiento de los sitios web.

* La modificacion al sistema firewall de los diferentes servidores para el control de
accesos FTP al servidor por direccion IP y puerto.

* Monitoreo de servidores para detectar y evitar posibles fallas en los servicios.
Modificacion al sistema de contrasefias al 40%.

Durante el afio se registraron un total de 7°'387,311 mensajes de correo electronico, de los
cuales 2,469,409 (33.4%) fueron bloqueados por el sistema antispam al ser detectados como
correo basura (spam), con virus o con cédigo malicioso.
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A inicios de afo fueron registrados un total de 69,525 cuentas de correo electronico, que
aunado a las capacidades de almacenamiento del servidor de correo electronico ocasioné
saturacion en disco del servidor, provocando la caida temporal del sistema por falta de
espacio temporal para procesamiento. Ante esta situacion, se realizd el diagnostico de
usuarios de correo electronico detectando cerca de 20,000 cuentas de correo que no
registraban actividad en un lapso de 1 afo, las cuales fueron depuradas consiguiendo la
liberacion de espacio en disco y con ello el restablecimiento del servicio de correo.
Actualmente estan registradas 49,525 cuentas de correo electronico activas entre las que se
encuentran:

* De estudiantes

» Del personal administrativo y docente
» Dependencias y planteles

» Eventos y/o programas universitarios

Para evitar colapso en el sistema se realizan las siguientes actividades preventivas:

* Blogueo de cuentas de correo electronico por uso indebido como el envio de correo
basura o spam (10 cuentas bloqueadas)

* Monitoreo de la actividad de las cuentas de correo, deteccion y bloqueo de mensajes
basura (spam)

» Envio de boletines informativos para la orientar a los usuarios en la deteccion de
mensajes fraudulentos (phishing y Spear phishing)

» Depuracién de archivos “basura” en el servidor.

» Actualizacion de la aplicacion “Mail Tool” para su integracién al sistema Web digeset,
para facilitar la administracion de las cuentas de correo electrénico.

Actualmente se evalla la posibilidad de implementar un sistema de almacenamiento
adicional en el servidor de correo, que permita incrementar el espacio para el procesamiento
de informacion entrante, saliente y deteccidon de correo malicioso.

En este mismo rubro, el &rea de atencion a usuarios participa activamente en solucion de
problemas reportados por los usuarios, tanto en el uso de su cuenta de correo electrénico,
como la recuperacion de contrasefas, entre otros.

También relacionado con el correo electrénico, es el servicio de listas de correo que permite
el envio de mensajes dirigidos a mdultiples usuarios en especifico, apoyando a las
dependencias universitarias facilitando sus necesidades de comunicacion dirigida con
diferentes usuarios via correo electrénico. Se dieron de alta 23 nuevas listas de correo para
diferentes dependencias entre las que se encuentran: la Direccidon General de Planeacion, la
Direccion General de Intercambio Académico, y la Direccion General de Becas por
mencionar algunas.

N ) 26
"2012, 50 ANOS DE LA FACULTAD DE CONTABILIDAD Y ADMINISTRACION, COLIMA



UNIVERSIDAD DE COLIMA

Direccion General de Servicios Telematicos
Informe de Actividades 2012

Cabe destacar que no se cuenta con la persona responsable de la administracion del
servidor del correo electronico desde finales del afio pasado, lo que signific la habilitacion y
capacitacion de otra persona que ya colabora en el area, sumandole a sus actividades, la
administracion del servidores, entre ellos el de correo electrénico.
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Gestion informatica

Instalacion y configuracion de software institucion al (MS Campus Agreement):
Consiste en la instalacidon, configuracién y validacion de software institucional a equipos
nuevos o reasignados.

OFFICE OFFICE WINDOWS 7 WINDOWS 7
2010 2010 PROFESIONAL PROFESIONAL TOTAL

(32 BITS) (64 BITS) (32 BITS) (64 BITS)

Sistemas operativos y programas de aplicacion de Microsoft instalados con licenciamiento institucional.

Mantenimiento preventivo a equipos de computo: consiste en la limpieza fisica interna,
externa del equipo de computo y la actualizacién del software institucional. Asi mismo, los
procedimientos que deben ser aplicados para el cuidado de las computadoras, del medio
ambiente, proteccion de descargas eléctricas, contra exposicion a altas temperaturas y/o
vibraciones excesivas.

DEPENDENCIA COMPUTADORAS COMPUTADORAS TOTAL
PERSONALES PORTATILES

Direcciéon de 28 0 28

Obras materiales

(Departamento de

Proyectos y

construccion)

Contraloria 17 5 22

General

Direccién de 11 3 14

Estancias

Infantiles

Totales 64

Mantenimiento preventivo programado a dependencias en el alcance de ISO 27001:2005

Mantenimiento correctivo:  Consiste en la reparaciéon a nivel hardware, software o ambos.
Inicia con un diagndstico para identificar la falla, posteriormente se realiza la reparacion que
puede ser a nivel componente (hardware) o a nivel l6gico (software), en algunos casos es
necesario adquirir algiin componente o circuito cuando tiene algun dafio fisico.
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EQUIPO O DISPOSITIVO CANTIDAD

Equipo PC 195
Laptop 29
Impresora 46
Monitor 10
UPS 2
TOTAL 282

Numero de computadoras y equipos reparados

Gestion y seguimiento de garantias del equipo de c6  mputo: Es la atencion y apoyo al
usuario para gestionar y tramitar la garantia de un equipo de computo, recordando que los
equipos adquiridos por la Universidad de Colima tienen garantia de categoria empresarial.

EQUIPO MARCA CANTIDAD
Equipo PC DELL 8
Laptop DELL 9
HP 2
Monitor DELL 2
TOTAL 21

Gestion de garantias de equipo institucional

Asesoria técnica: Se proporcioné asesoria técnica con el objetivo de homologar la
infraestructura de cémputo, aportando soluciones acordes a las funciones de los diferentes
usuarios y aprovechar el maximo rendimiento de los equipos. Las actividades llevadas a
cabo en este rubro son: la asesoria en la configuracion y manejo basico de los sistemas
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operativos y software ofimético; asesoria para el uso de dispositivos de hardware; y asesoria
para la adquisicion de equipo de computo. Cabe destacar que esta actividad se ha venido
realizando por la experiencia profesional y conocimiento de los especialistas de la
subdireccion que ademas participa activamente con la Direcciébn General de Proveeduria y
Servicios en la integracion de los requerimientos técnicos para las licitaciones de adquisicion
de equipo de computo en la institucion.

Vinculacion y proyectos estratégicos

Las actividades permanentes en la Subdireccion son: gestion de proyectos de TIC,
soluciones de TIC a usuarios, y la gestion de capacitacion del personal en la DIGESET,
dentro de lo cual se considera la movilidad del personal y la capacitacion recibida e
impartida. Adicionalmente, esta subdireccién es responsable de las acciones para mantener
la certificacion en la norma ISO 9001:2008, y ha participado activamente en la alineacion de
los procesos de la dependencia al estandar ISO 27001:2005, asi como la preparacion para la
proxima certificacion en esta norma.

Gestion de Proyectos TIC : En el presente afio, la subdireccion de Vinculaciéon y Proyectos
Estratégicos, ha gestionado y participado en seis proyectos, cuatro de ellos derivados del
Programa Operativo Anual de la direccién. A continuacién se describen brevemente los
proyectos:

Desarrollo y fortalecimiento de la infraestructura TIC universitaria . La Universidad de
Colima, requiere una sélida y flexible infraestructura tecnoldgica para soportar sus funciones.
Este proyecto, integra acciones encaminadas a modernizar el sistema telefonico de la
institucion; instalar enlaces metropolitanos de fibra éptica en los campus de Tecoman y
Manzanillo; implantar tarificador del consumo telefénico; y mantener la operacion de los
enlaces de comunicaciones entre los distintos campus.

Ademas, se realiz6 un diagnostico de telecomunicaciones en las delegaciones regionales,
que permitié articular la integracion de los requerimientos tecnoldgicos de las 21 DES en el
ProDes para el PIFI 2012-2013.

En cuanto al Centro de Datos institucional, se increment6 la capacidad de almacenamiento,
por lo que ahora se respaldara por estos medios, la informacién contenida en servidores
institucionales.

Seguridad informatica institucional : Este proyecto, esta estrechamente vinculado con el
Sistema de Gestion de la Seguridad de la Informacion, proximo a certificarse bajo la norma
ISO/IEC 27001:2005.

N ) 30
"2012, 50 ANOS DE LA FACULTAD DE CONTABILIDAD Y ADMINISTRACION, COLIMA



UNIVERSIDAD DE COLIMA

Direccion General de Servicios Telematicos
Informe de Actividades 2012

El proyecto se integra de tres partes principales: los esquemas de seguridad tanto de las
telecomunicaciones como de los servidores; la normatividad de tecnologias de informacion; y
la capacitacién del personal responsable de tecnologias en la instituciéon en buenas préacticas
de seguridad.

Actualmente se han cumplido satisfactoriamente las dos primeras etapas, quedando
pendiente la capacitacion de administradores de centros de computo y responsables de
tecnologias, en donde tenemos avances en la integracion de los planes instruccionales para
los cursos que se impartiran.

Restructuracion de sitios web de 34 bachilleratos u niversitarios: Como parte del
proyecto de modernizacion del sitio web de la Universidad de Colima, se establecieron los
lineamientos que se deberan seguir en las péaginas de los bachilleratos. Se definié una
estructura, tomando en cuenta las especificaciones que se indicaron por parte de la Unidad
de Organizacion y Métodos, y la Unidad de Transparencia e Informacion.

Academias de Educacion Media Superior: La Direccion General de Educacion Media
Superior, requiere un portal para soportar tecnolégicamente el proceso del trabajo colegiado
y productos obtenidos por las academias del nivel. Este proyecto beneficiara a todos los
estudiantes y profesores de los bachilleratos universitarios, al proporcionar una plataforma
web, donde se encuentren disponibles: planes de estudios, materiales didacticos, practicas,
asi como todo el control administrativo de las academias. Actualmente, se considera sumar
en este proyecto a la Direccion General de Pregrado, de manera que todos los planteles y
academias de la universidad contaran con el beneficio de esta solucion.

Autofinanciamiento de la DIGESET: La infraestructura tecnoldgica universitaria, esta
compuesta por un patrimonio de cerca de 130 millones de pesos invertidos, entre equipo de
computo, de telecomunicaciones, antenas de radiocomunicacion, enlaces de fibra Optica,
instalaciones centrales de control, servidores, licenciamiento, equipos de respaldo, de
telefonia, de videoconferencia, vehiculos, entre otros. Es indispensable contar, para el
mantenimiento de infraestructura fisica y logica e instalaciones, con presupuesto anual del
10% de esta cantidad para asegurar el correcto funcionamiento y disponibilidad de la
infraestructura.

Con el objetivo de hacerse con recursos que permitan mantener operativa al menos parte de
esta infraestructura, la DIGESET ha disefiado una serie de servicios que se comercializaran
entre la comunidad universitaria y externos a la institucion.

Autentificacién de usuarios:  Los sistemas informéaticos institucionales, requieren una base
de datos confiable que contenga informacion actualizada para la identificacion de usuarios.

En la actualidad, realiza un estudio de factibilidad sobre dos plataformas de directorio para la
base de datos de usuarios universitarios. Una vez concluido el estudio, se tomara la decisiéon
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sobre qué plataforma implantar, y se procedera a la integracion de la base de datos, lo cual
no sera posible sin la estrecha colaboracion con la Direccion General de Recursos Humanos
y Control Escolar.

Soluciones TIC a usuarios universitarios: En el periodo de enero a septiembre del
presente afio, el area de Atencién a Usuarios, recibid y dio seguimiento a 3,026 solicitudes
de servicios de telecomunicaciones, sistemas informaticos y computo.

Servicios proporcionados por Producto TIC

Desarrollo WEB

6% Consultoria
1%

Antivirus
1%

Soluciones TIC atendidas.

Durante el presente afio, se ha mejorado continuamente el area de Atencién a Usuarios. Se
replanted el proceso para atender necesidades de la comunidad universitaria de mejor
manera, hoy se tiene un seguimiento puntual de las solicitudes recibidas, asi como de la
satisfaccion de los usuarios de soluciones entregadas por la DIGESET.

Los cambios al proceso, son reflejados en el nuevo sistema informatico de registro
denominado “Bitacora de Servicios”, donde ahora se recopila mayor informacién que indicara
tendencias en las soluciones TIC, y posteriormente, permitira la toma de decisiones que
beneficien, en materia de tecnologias de informacion y comunicacion, a la comunidad
universitaria.
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Visitas Guiadas: Hasta septiembre del presente afio, se realiz6 una visita guiada en las
instalaciones de la DIGESET, por institucion de niveles medio superior y superior, con el
objetivo de conocer la infraestructura de red y servidores, asi como los procesos y
estandares implementados. La visita fue conducida por personal de las subdirecciones de
Telecomunicaciones y de Sistemas Informaticos.

Servicios de Correo Electronico durante 2012

Auxilio a
estudiantes de
movilidad
2% .,
? Creacion de cuentas
20%

Recordatorio de
cuentas
78%

968 de 1,248 de los servicios de correo electronico han sido para recordar a usuarios, contrasefia 0 nombre de inicio de
sesion.
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[.Il Contribucion al cumplimiento de los objetivos estratégicos del PIDE 2010-2013

Este afio el programa operativo fue estructurado para aportar al cumplimiento de los
objetivos estratégicos del PIDE 2010-2013, Fortalecimiento de la Gestidn Institucional, para
esto la DIGESET ha llevado a cabo las siguientes acciones:

Objetivo particular 1 “Actualizar normativa”:

Meta 1.1 “Actualizar normativa basica y técnica que da sustento a la implantacion del
nuevo modelo educativo, los cambios en los procesos de investigacion y extension y la
reestructura organizacional”.

Se redactaron cuatro politicas para 1SO 27001:205:

1.

Buenas practicas de usuarios.

2. Gestion de incidentes de seguridad.
3.
4

. Control de respaldos de informacion.

Buenas practicas de SITES.

Obijetivo particular 2 “Implantar una cultura digital”:

Meta 2.1 “Impulsar los esquemas de apropiacidn tecnoldgica institucional”.

1. Se identifican perfiles profesionales y capacion recibida en los dltimos tres afios
por administradores de centros de computo.

2. Se elabord estrategia para capacitacion y actualizacion de administradores de
centros de computo.

3. Se capacitaron 120 usuarios de telefonia institucional en la delegacion regional 1,
como parte de la renovacion tecnolégica del sistema de telefonia institucional.

Meta 2.3 “Establecer un esquema de seguridad informéatica”:

1. Para reforzar el sistema de seguridad de la red universitaria, optimizar la calidad,
confiabilidad y disponibilidad de este recurso, se ha instalado equipo administrable
capaz de detectar y contener ataques internos.

2. 14 personas fueron capacitados en el conocimiento de la norma 1SO 27001:2005,
a la fecha este personal ha contribuido en el disefio de cuatro politicas para
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asegurar, la disponibilidad, integridad, confidencialidad de la informacién que
mantiene en operacion a la institucion.

3. Se adquirieron e instalaron licencias antivirus para servidores.

4. Se instalaron 1,536 licencias mas para el acceso autentificado a la red inalambrica
institucional.

Objetivo particular 4 “Contar con recursos humanos altamente capacitados y una
infraestructura universitaria adecuada”

Meta 4.1 “Profesionalizar la administracion’:

1. Se capacitd6 a personal de la DIGESET en competencias generales y
especificas, para el mejor desarrollo de funciones en cada una de sus areas.

Meta 4.3 “Dar continuidad al programa institucional de mantenimiento de
infraestructura”:

1. Se dio mantenimiento a los enlaces inalambricos principales que dan servicio a
Tecoman y Manzanillo, los enlaces inalambricos metropolitanos de Colima,
Tecoman y Manzanillo.

2. Se implant6 y puso en operacion la segunda etapa de renovacion del sistema
de telefonia institucional que da servicio a la delegacion regional 1.

3. Se gestiond y adquirio la tercera etapa de renovacion del sistema telefénico
universitario.
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Capitulo II. Personal

La DIGESET se encuentra conformada por 28 personas de base, una becaria y 13
prestadores de SSC y PP en los dos semestres. Personal que se encuentra distribuido en
cuatro subdirecciones operativas, administracion y la direccion, de la siguiente manera:

La subdireccién de Sistemas Informaticos se encuentra integrada por 5 personas de
base incluida la subdirectora.

La subdireccién de Telecomunicaciones cuenta con 12 personas de base, incluido el
subdirector, 1 becaria y 3 prestadores de practicas profesionales.

La subdireccién de Gestion Informatica se integra por 4 empleados de base, incluido el
subdirector.

La subdireccién de Vinculaciéon y Proyectos Estratégicos se encuentra conformada por
4 personas de base, contando al subdirector.

[I.I Personal adscrito a la dependencia

Sl Tiempo comple_to Medio tiemp(_) Por horas : Totales :
Hombres | Mujeres | Hombres | Mujeres | Hombres | Mujeres | Hombres | Mujeres
Directivo 4 1 4 1
Personal de apoyo técnico 15 6 15 6
Docentes 0 0
Personal de apoyo administrativo 1 0 1
Personal secretarial 1 0 1
Intendencia y mantenimiento 0 0
Prestadores de SSC y PP* 12 1 12 1
Becarios 1 0 1
Participantes Proyectos “EVUC” 0 0
Otros (especifique): 0 0

Directivo es aquel, que realiza las funciones del responsable de la dependencia, independientemente de su tipo de contratacion

Personal de apoyo técnico, es aquel que realiza las funciones propias de la dependencia, tales como asesoria, evaluacion, seguimiento,
disefio de propuestas, etc.

Docentes, hace referencia al personal que desempefia estas funciones en la dependencia.

El personal de apoyo administrativo” incluye a los que realizan funciones relacionadas con los aspectos contables y financieros

Prestadores de SSC y PP se refiere a los prestadores de servicio social constitucional o universitario y a los de Practica Profesional.

Becarios, son aquellos que sin ser prestadores de SSC o PP, apoyan en la realizacion de las funciones de la dependencia y reciben una
compensacioén (beca) por ello.

Participantes de proyectos “EVUC”, hace referencia a aquellos que forman parte de los proyectos del Programa de Estudiantes Voluntarios
de la Universidad de Colima.

NOTA: La definicién utilizada para el personal es diferente a la empleada en la Direccién de Recursos Humanos, pues lo que importa
destacar en el Informe es el tipo de actividades que se realizan.

El personal de la DIGESET conforma un equipo de trabajo profesional, con experiencia,
integrado, responsable y con disposicion de servicio. Cada uno cuenta con preparacion
profesional que asegura el desempefio de sus funciones en el puesto asignado.
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El personal de base con que cuenta la DIGESET no es suficiente para atender en tiempo y
forma el 100% de las necesidades de TIC de la comunidad universitaria en las cinco
regiones, debido al creciente niumero de usuarios y la base tecnolégica instalada en la
institucion.

Contamos con una becaria que atiende el conmutador telefénico central de 15:00 a 20:00
horas.

La totalidad del personal que integra esta dependencia cuenta con perfil académico de su
respectiva area, la subdireccion de vinculacion gestiona y vigila programa de capacitacion en
competencias genéricas y especificas para la mejora en el desempefio de funciones en cada
uno de los puestos. El 28.5% del personal de base cuenta con posgrado y el 64.3% con
licenciatura en areas afines a las tecnologias de informacién y comunicacion, aunado a los
afios de servicios en la dependencia, da como resultados: experiencia profesional y
conocimiento de los procesos y proyectos institucionales.

Personal de la dependencia por grado de estudios. 2

Grado maximo de estudios
Personal Otro Secundaria Bachillerato Profesional Licenciatura Especialidad Maestria | Doctorado | Total
Asociado

Directivo 3 2 5
Personal de 1 0 0 14 1 5 21
apoyo técnico
Docentes 0
Personal de 1 1
apoyo
administrativo
Personal 1 1
secretarial
Intendencia y 0
mantenimiento
Prestadores de 13 13
SSCy PP*
Becarios 1 1
Participantes 0
Proyectos
“EVUC”
Otros 0

iesiecifiiuei:

Dos trabajadores de base se forman en un posgrado de Tecnologias de Informacion y
Comunicacién, actualmente cursan el tercer semestre. Sus respectivos proyectos de
investigacion fueron propuestos a partir de su participacion en las metas de mediano plazo
en el POA 2011, experiencias que Impactan directamente en la mejora del desempefio de
funciones de su puestos. Son apoyados con beca del 100% como trabajadores universitarios.
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Personal de la dependencia realizando estudios. 201 2

Personal Otros Licenciatura Especialidad Maestria Doctorado

Pos-
doctorado

Directivo 1 1
Personal de apoyo técnico 4 1
Docentes

Personal de apoyo administrativo
Personal secretarial

Intendencia y mantenimiento
Prestadores de SSC y PP* 13
Becarios 1
Participantes Proyectos “EVUC”

Otros iesiecifiiuei:

Los prestadores de servicio social y practicas profesionales son estudiantes de quinto a
séptimo semestre de licenciaturas relacionadas con areas de tecnologias, este es un
requisito indispensable para: ser aceptados, integrarlos a las actividades de las cuatro areas,
asimilen mejor las competencias para el desempefio de funciones, aporten conocimiento y
dedicacion al trabajo operativo, y finalmente, acrediten con éxito el tramite.

Totales
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[l.Il Capacitacion y actualizacion

La capacitacion permanente del personal es indispensable para mejorar el desempefio
general de sus funciones. En la tabla 15 se desglosan los cursos, seminarios y talleres
asistidos en 2012, las teméaticas que se cubrieron van desde la concientizacion de la
importancia del trabajo y aportacion de cada integrante, los basicos necesarios para habilitar
en competencias especificas, mejorar practicas en la calidad de servicios TIC institucionales,
hasta los que permiten la comunicacién en lenguas extranjeras.

Las acciones a este respecto llevadas a cabo desde 2009, han impactado en la integracion
de equipos de trabajo responsables, participativos y comprometidos con sus actividades. La
capacitacion hasta ahora, en la mayoria de los casos, habia sido a niveles basicos o
introductorios solo suficientes para integrar al personal en las funciones de sus respectivos
puestos. La falta de recursos econdémicos destinados para este concepto ha sido el principal
obstaculo para la habilitacion especifica determinada de las necesidades de los perfiles de
puestos. Debido al acelerado avance de las TIC y las aportaciones que esta dependencia
hace a las funciones de la institucion, es de vital importancia la capacitacion profesional
sistemética y permanente a todos los niveles.

Desde 2009 hemos trabajado en la definicion de puestos y funciones en cada area de la
dependencia, estos insumos ademdas del catadlogo de servicios, los proyectos para el
fortalecimiento institucional y del proceso de gestidén de la calidad de la Direccion General de
Recursos Humanos, proporciona informacién para la formacion en competencias genéricas y
especificas, y permiten la integracion de un listado de cursos, talleres y seminarios para
habilitacion continua organizados por prioridad.

Nombre del curso o taller NUmero de asistentes Lugar
Xl Simposium Internacional de Telemética 4 Facultad de Telemética,
Universidad de Colima
Introducciéon a Ruby on Rails 1 Facultad de Telematica,
Universidad de Colima
Etica y valores como eje motivacional en la vida 1 Biblioteca de Ciencias,
personal y laboral Universidad de Colima
Diplomado de liderazgo con calidad humana 1 Colima, Colima
Ingles V 1 Facultad de Lenguas
extranjeras, Universidad de
Colima
Curso Taller de primeros Auxilios Basicos 1 Universidad de Colima
Comunicacidon organizacional a través de 1 Unidad de Posgrado,
herramientas de PNL Universidad de Colima
Drupal 3 Unidad de Posgrado,

Universidad de Colima

(=Y

Ingles IlI Manzanillo, Colima

Francés Il 1 Facultad de Lenguas
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extranjeras, Universidad de
Colima

Ingles IV 1 Facultad de Lenguas,
Universidad de Colima

Disefio e imparticion de cursos de capacitacion 1 Educacién Continua

presencial

Taller “Trabajo en equipo para la solucion de 7 Unidad de Posgrado,

problemas”

Universidad de Colima

Por su formacion profesional y experiencia laboral, cinco integrantes de la DIGESET
imparten asignaturas en semestres regulares de las ingenierias en telematica y software de
la facultad de telematica, dos mas imparten cursos y talleres de educacion continua.

Nombre del curso o taller

NuUmero de asistentes

Lugar

Electronica Digital 28 Faculta de Telematica-
Universidad de Colima
Arquitectura de Computadoras 40 Faculta de Telematica-
Universidad de Colima
Taller de Conectividad de dispositivos y telefonia 20 Facultad de Ciencias de la
mévil como herramienta escolar. Educacién, Universidad de
Colima
Desarrollo de paginas web con Drupal 20 CIAM, Villa de Alvarez
Blogs educativos 20 Facultad de Pedagogia,
Universidad de Colima
Desarrollo de paginas web con Drupal 22 Edificio de Posgrado,
Universidad de Colima
Curos — Taller Microsoft office de Excel 20 CIAM, Villa de Alvarez
avanzado
Curso-Taller Redes Inalambricas WLAN 11 Facultad de Ingenieria
Mecanica Eléctrica
Curso-Taller Blisqueda y manejo de la 25 Campus Tecoman
informacién con herramientas Google
Curso-Taller Blisqueda y manejo de la 25 Campus Manzanillo
informacion con herramientas Google
Taller Busqueda y manejo de la informacioén con 40 Facultad de Letras y
herramientas Google Comunicacion
Enrutamiento Basico 25 Faculta de Telemética-
Universidad de Colima
Simulacion y Calidad de Servicios (QoS) 18 Faculta de Telematica-
Universidad de Colima
Seguridad de Datos 16 Faculta de Telematica-

Universidad de Colima
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[1.111 Movilidad del personal

El primer semestre del afo, dos integrantes del area de telecomunicaciones y una de
sistemas informaticos asistieron al INTEROP 2012 en las Vegas Nevada E.U., los dias 6 al
10 de mayo. Evento anual en el que se presenta el estado del arte en tecnologias de
telecomunicaciones y computo. Es una oportunidad para conocer nuevas propuestas y
actualizaciones de la infraestructura tecnoldgica con que cuenta la institucion, contactar
directamente a los fabricantes para resolver dudas técnicas, conseguir mejores condiciones y
precios.

Debido al nulo presupuesto disponible para este concepto en este afio, los tres trabajadores
pagaron su transportacién, la direccidbn gestiond recursos extraordinarios para costear
viaticos y hospedaje.

Personal en movilidad o estancias relacionadas con las actividades — 2012

Estancia / Febrero — Julio 2012 Monto Agosto 2012 — Enero 2013 Monto Fuente de
financiero

movilidad H M Total financiero H M Total Financiamiento

Asignacion
extraordinaria,
Nacional 1 0 1 4,000.00 3 0 3 4,000.00 o
Invitacién por
proveedores

Asignacion
] extraordinaria,
Extranjero 2 1 3 15,000.00 0 0 0
Personal pagé

su transporte.

Durante el segundo semestre, una persona de esta direccion asistio a la reunién de otofio del
CUDI en Chihuahua del 29 y 30 de octubre. El propdsito de asistir a este evento, fue
principalmente, conocer los avances y recursos de seguridad en computo, la evolucion de las
arquitecturas de internet, técnicas y herramientas para el monitoreo de redes y como la
RedCUDI esta impactando la docencia e investigacion de las universidades mexicanas.

Dos personas de esta dependencia asistieron al evento “CISCO Live”, que se celebré los
dias 6 al 8 de noviembre en la ciudad de Cancun, Quintana Roo. La empresa Hemac
Teleinformética S.A. de C.V. patrocino la movilidad y estancia en el evento. En el evento se
mostraron los Ultimos avances en tecnologias de informacion y comunicacién, estrategias
para la Optima implementacion y gestion de recursos, programas de capacitacion y
certificacion de CISCO.
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Capitulo Ill. Convenios y redes de colaboracion

El convenio “TELMEX 2010 Impulso a la Innovacion Tecnoldgica” que consiste dar
facilidades a personal de TICs para ser capacitado en el Instituto TELMEX (INTELMEX), e
instalar infraestructura de comunicaciones inaldmbricas de su propiedad sin costo para la
universidad. Este afio ha beneficiado al campus el Naranjo en Manzanillo. Para dotar de
estos servicios al area mencionada con recursos de la universidad, habria sido necesaria una
inversion econémica considerable para costear la infraestructura y mantenimiento.

Instituciones u organismos con convenios de colabor acion

Formales Nombre Principales actividades

Nacional Telmex Instalacién de un acceso inalambrico de alta velocidad con
cuatro radios, para asegurar la cobertura exterior de
alumnos y trabajadores en el campus EI Naranjo.

Acceso a recursos en linea del InTelmex.

Instituciones u organismos sin convenios de colabor acion

Sin Convenio Nombre Principales actividades

Regional Gobierno del Estado, C4 Apoyo técnico y logistico para la operacién y respaldo

eléctrico de las repetidoras en el cerro “La Ocotera” para el
enlace a Manzanillo y “La Escondida” para el enlace a
Tecoman.

Nacional Secretaria de Apoyo en el proyecto de la red Universitaria de fibra 6ptica

metropolitana en Manzanillo.

Comunicaciones . . . . .
y Conexion de la Universidad a enlace dedicado de internet

Transportes comercial por Red NIBA

Secretaria de Educacion Propuesta técnica y econdémica del “Sistema de Monitoreo
de las Aulas de Base Telematica (ABT)”

Consorcio de Universidades | Asesoria técnica en proyecto de identidades federadas.
para el Desarrollo de
Internet (CUDI)

Contamos con cinco convenios adicionales informales. Dos de ellos nos han permitido
resolver problematicas concernientes a fallas en el suministro eléctrico a la infraestructura
principal de telecomunicaciones:
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El primero de ellos con la Comision Federal de Electricidad, que se encuentra en proceso de
formalizarse por conveniencia mutua. Colocaran torre para instalar una repetidora de
comunicaciones dentro del predio propiedad de la Universidad de Colima, ubicada en el cerro
“La Ocotera”. Como beneficio para la Universidad de Colima, suministraran energia eléctrica
a sus instalaciones y los equipos de comunicaciones de la institucion recibira sin costo este
servicio.

El segundo es con C4 de gobierno del estado, que en repetidas ocasiones nos ha apoyado
con personal, equipo y vehiculos para las labores de restablecimiento de los servicios de
telecomunicaciones ubicados en los cerros “el Alcomun” y “la Ocotera” que son de dificil
acceso por medios convencionales. Adicionalmente y de comun acuerdo, en este afio
seguimos conectados a las plantas de emergencia en las dos ubicaciones, para asegurar la
disponibilidad de servicios de telecomunicaciones por medios inalambricos en Tecoman y
Manzanillo.

La SCT delegacion Colima, nos apoyo en la tramitologia para colocar fibra 6ptica en la zona
metropolitana de la ciudad de Manzanillo. Proyecto que beneficia a las instalaciones de: El
Naranjo, Bachilleratos 23 y 27 de Santiago, Valle de las Garzas e instalaciones de San
Pedrito. Este proyecto, también consideré la conectividad por este medio al hotel de
telecomunicaciones de CFE en el puerto.

Apoyamos en consultoria técnica a la Secretaria de Educacion Federal. En este proyecto:
analizando y validando requerimientos para el desarrollo de una aplicacion en software
necesaria para el reporte y gestion de fallas a ser implementado en 150,000 Aulas de Base
Telematica (ABT) en todo el pais, presentamos propuesta técnica y econémica.

A peticion del Consorcio de Universidades para el Desarrollo de Internet, nos integramos
como consultores tecnolégicos para el proyecto de identidades federadas. Este proyecto
tiene por objetivo, implementar bases de datos de usuarios en las instituciones de educacion
superior para facilitar el acceso a recursos educativos y de investigacion nacional, con solo
autenticacion de usuarios a nivel local. Otro de los beneficios de este proyecto, es contar con
censo actualizado de usuarios organizados por areas del conocimiento y niveles educativos,
ademas de los catalogos de requerimientos de los usuarios.
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Capitulo IV. Gestién académica

IV.l Actividades colegiadas

La participacion de la DIGESET en actividades colegiadas con dependencias universitarias,
nos permite identificar necesidades y requerimientos TIC de la institucion. Lo que nos
proporciona informacién de vital importancia para: la programacién oportuna de recursos en
proyectos de financiamiento, investigacion, pruebas e implementacion de nuevas alternativas
de solucion a las necesidades identificadas.

Algunos de los retos mas importantes que enfrentamos, identificados en el proceso de
vinculacion son: escasa normativa TIC a nivel institucional, el desarrollo de proyectos
aislados y la aceptacion de compromisos que demandan recursos intensivos de tecnologias
sin asesoria de esta dependencia, falta de continuidad en el desarrollo e implementacion de
proyectos tecnoldgicos, falta de habilitacion del personal a cargo del mantenimiento de
proyectos en planteles y dependencias, falta de recursos para mantener infraestructura y
proyectos ya implementados, y la falta de licenciamiento de software de aplicacion
especializado necesario para las funciones de planteles y dependencias.

Nombre del proyecto o : No. de Principal impacto de la actividad

No. actividad NemBe 62 [ EEpEeEnEE reuniones realizada

1 Diagnostico para la DGPDIl y las 21 DES 16 Apoyar con el diagnostico de
integracion del ProDes, requerimientos tecnolégicos y
PIFI 2012-2013 estimaciones de costos para la

integracién del PIFI 2012-2013 de las
DES

2 Integracion de Direccion General de Obras 10 Asegurar la disponibilidad y calidad
infraestructura fisica y Materiales. de servicios de telecomunicaciones
tecnoldgica en en edificios nuevos y remodelados.
remodelaciones y
nuevos edificios

3 Andlisis y desarrollo de Direccion General de Organizacion 4 Normalizacion de la informacién
la arquitectura de la y Métodos y Unidad de publicada en los sitios web de los
informacién para los Transparencia Institucional bachilleratos institucionales.
sitios web institucionales
nivel bachillerato

4 App Ucol CGTIC y CENEDIC 2 Desarrollo de aplicacion institucional

para dispositivos mdviles.

5 Programa anual de Direccion General de Obras Asegurar la continuidad de la
mantenimiento Materiales (Departamento de operacion de los equipos de cémputo
preventivo a equipo de proyectos y Construccion) 1 de la dependencia.
cémputo

6 Programa anual de Contraloria general Asegurar la continuidad de la
mantenimiento operacioén de los equipos de cémputo
preventivo a equipo de 2 de la dependencia.
cémputo

7 Programa anual de Direccion de Estancias Infantiles Asegurar la continuidad de la
mantenimiento operacion de los equipos de computo
preventivo a equipo de 2 de la dependencia.
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| cémputo | |

Las soluciones para la problematica identificada han sido consideradas como prioritarias y
consideradas como proyectos 0 metas en los programas operativos anuales desde 2009. La
experiencia en el diagnostico para determinar necesidades institucionales, se ha visto
reflejada en la integracion del ProDES y ProGES 2012-2013 en donde: se ha trabajado en la
articulacion y homologacion de infraestructura de telecomunicaciones y equipo de computo;
la seguridad informatica; identificacion de recursos programados y destinados para
implementacion tecnologica en proyectos; trabajar con titulares de planteles y dependencias
para apoyarlos en el diagndstico de necesidades e implantacion de sus proyectos TIC,
logrando ampliar los beneficios en la mayoria de los casos.

Las areas de oportunidad identificadas son: reglamentacion de servicios TIC, difusién de la
DIGESET y servicios proporcionados al interior de la Universidad, actividades
corresponsables entre esta direccion y planteles y dependencias, mantener actualizado el
inventario de infraestructura de telecomunicaciones, mantenimiento del sistema de
diagnéstico para computo, software y seguridad.

Nombre del proyecto o ] No. de Principal impacto de la actividad

No. activizag NemBe 62 [ EEpEeEnEE reuniones i prealizada

1 Red de fibra Ooptica | SCT Colima 1 Autorizacion a la Universidad de
metropolitana en Colima para la instalacion de
Manzanillo fibra Optica metropolitana en

Manzanillo.

2 Red de fibra 6ptica Comisién Federal de 4 Validacién y autorizacién de
metropolitana en Electricidad. instalacion de fibra 6ptica en
Manzanillo infraestructura de la CFE.

3 Red de video ucol Universidad de Guadalajara 1 Intercambio de experiencias en

redes de video universitarias.

4 Identidades Federadas CUDI, FES Cuautitlan, 3 Interconexion de los sistemas

Tecnol6gico de Monterrey universitarios mediante la
identificacion Unica de usuarios.

La vinculacion con dependencias externas a la institucion, nos han permitido participar de
forma activa en proyectos de implantacion tecnoldgica Estatales y Nacionales, ademas de
concretar proyectos de beneficio para la universidad de Colima, tales como la conexion a
enlace dedicado de internet de la RedNIBA con ancho de banda de 200Mbps, adicionales a
los 100Mbps de internet 2 que nos da acceso sélo a recursos 100% educativos, lo anterior
nos permite asegurar la creciente demanda institucional de los servicios del internet.
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V.1l Actividades en el marco del Sistema Instituci onal de Gestion de la Calidad

Durante el presente afio, se ha mantenido como unico proceso certificado ISO 9001:2008, en
la DIGESET, el de “Prestacion de servicios telematicos: atencidén a usuarios”.

Se llevo a cabo una auditoria interna, donde se detectaron dos hallazgos, mismos que ya
han sido resueltos y actualmente estan implementados los cambios al proceso que fueron
requeridos.

Los mencionados cambios al proceso, consisten en la forma de medir la satisfaccion de los
usuarios con respecto al cumplimiento de sus requisitos. Actualmente se aplica una encuesta
sobre una muestra, seleccionada a partir de los servicios prestados y concluidos en la
semana anterior a la aplicacion. Esto permite llevar un seguimiento mas preciso sobre la
calidad de los servicios que la DIGESET presta a sus usuarios, ademas de detectar
irregularidades mas rapido.

Como parte de las actividades de mejora continua en la dependencia, a finales del afio
pasado se realizé una evaluacién del desempefio de los colaboradores de esta Direccion.
Los resultados reflejados en la plataforma de calidad, determinaron la necesidad de
apuntalar las competencias de algunos de nuestros especialistas.

De esta manera, se elaboré un plan de capacitacion, para nivelar a los colaboradores de la
Direccion de acuerdo a los perfiles requeridos para sus funciones. A la fecha, sélo hacen
falta dos cursos, para un total de cuatro colaboradores, para concluir todo el programa de
capacitacion del presente afio.

Como parte de la mejora continua del Sistema de Gestion de la Calidad de DIGESET, se
realizaron cambios en el proceso de Atencion a Usuarios. Estos cambios, reflejados en la
cédula del proceso, surgen a partir de la necesidad de medir indicadores referentes al
aprovechamiento de los recursos de la institucion (Objetivo no. 3 del Sistema Institucional de
Gestion de la Calidad), y al ambiente laboral (Objetivo no. 4 del Sistema Institucional de
Gestion de la Calidad).

Para reflejar estos cambios en el proceso diario de prestacion de servicios, fue necesario
hacer algunas modificaciones al sistema informético que administra las solicitudes de los
usuarios, denominado: Bitacora de Servicios.

Con estas modificaciones, se logra evaluar en un espectro mas amplio, y de manera objetiva,
los beneficios que nos brinda el mantener la cultura de la calidad.

Motivados por asegurar la informacion institucional, la DIGESET, ha participado en la
alineacion de sus procesos, a los requerimientos de la norma internacional 1ISO 27001:2005.
En conjunto con otras dependencias, se ha establecido un Sistema de Gestidén de Seguridad
de la Informacion (SGSI).
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Los cuatro procesos a certificar en DIGESET son: Telecomunicaciones; Soporte Técnico,
Gestion del Centro de Datos; y Atencidén a Usuarios.

En el presente afio, se llevd a cabo una auditoria interna al SGSI, en la cual se registraron 32
hallazgos (algunos repetidos en los distintos procesos), clasificados en: 8 no conformidades
mayores, 18 no conformidades menores, y 6 observaciones.

Se dio se dio respuesta a todas las acciones derivadas de los hallazgos de la auditoria. Se
documentaron un total de 31 acciones correctivas, debido a que una no conformidad del
proceso de Soporte Técnico, fue revocada por la Secretaria General. A la fecha, s6lo una de
las 31 acciones no ha concluido.

Una de las actividades mas relevantes derivadas de la auditoria, fue el replanteamiento de
las evaluaciones de riesgo de los cuatro procesos. Se tomé como referencia el documento
“Metodologia para la evaluacion de riesgos”, proporcionado por el consultor externo Ing. José
Antonio Hiroshi Ootagaki, asi como la propia norma ISO/IEC 27001:2005. So6lo el proceso de
Telecomunicaciones, arrojo cinco activos con riesgo residual medio (seméaforo amarillo), y se
documenté un Plan de Tratamiento.

La DIGESET también participé activamente en la Declaracion de Aplicabilidad del SGSI,
documento que establece los alcances del sistema, asi como los mecanismos de control
para los distintos requisitos de la norma ISO 27001:2005.

Se han emitido politicas de seguridad, enfocadas a distintas areas como el uso de los
equipos de computo, de las redes de telecomunicaciones, o de administracién y desarrollo de
sistemas; dichas politicas ya estan emitidas e implantadas, y en proceso de evaluacion y
seguimiento.

Se realizé, en conjunto con la Direccion General de Obras Materiales, una revision de las
condiciones fisicas de los principales cuartos de telecomunicaciones. En total, se revisaron
15, en todos los campus universitarios.

Durante el proceso de certificacion, se ha evidenciado la necesidad de documentar algunos
procedimientos operativos, para estandarizar las actividades, tomando las mejores practicas.

Se han documentado cinco procedimientos operativos: tres del proceso de Soporte Técnico,
y dos del de Gestion del Centro de Datos.

* Mantenimiento preventivo de computadoras
* Eliminacion segura de informacion

* Respaldo de informacion de usuarios

* Mantenimiento de servidores

* Creacion de bases de datos
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Las actividades descritas, han requerido de considerables horas hombre del personal
directivo y operativo de la DIGESET, por lo que el esfuerzo por implementar el Sistema de
Gestion de Seguridad de la Informacidén ha sido un trabajo extra, adicional a la atencién de
los mas de 30 usuarios de los servicios telematicos.

Se espera que los beneficios de esta nueva norma a certificar, sean reflejados en una mayor
cultura de calidad, asi como de proteccion a los bienes patrimoniales universitarios, e
indirectamente, contribuird a mejorar la gestion de las tecnologias de la informacién
existentes en la Universidad de Colima, al proveer un marco normativo relacionado.

Procesos certificados por las normas 1ISO-9001: 2008

. " . . Numero de acciones de
Organismo Afo de Vigencia de la . : -
Nombre del proceso = e e mejora continua realizadas
Certificador Certificacion Certificacion en el periodo
Prestacion de servicios Det Norske
e ) ., . . 2011 2014 4
telematicos: atencién a usuarios Veritas
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V.11l Mejora de la capacidad fisica instalada y eq  uipamiento

En 2010 el sistema telefonico digital cumpliéo 11 afios de haber sido implantado como un
recurso para el ahorro en el consumo de servicios en comunicaciones entre las
dependencias que integran la institucion. En 2002 se integr0 a esta red a planteles y
dependencias de Tecomdan y Manzanillo. Hoy en dia hay un total de 1,250 extensiones que
dan servicio, en siete niveles de marcacion, a un promedio de 1350 usuarios en la institucion.

Hace tres afios inici6 la problematica de mantener en operacion la infraestructura de telefonia
existente, debido a los elevados costos, tecnologia cerrada y escasa disponibilidad de
refacciones en el mercado. Lo que nos llevo a plantear el proyecto de renovacion de la
plataforma completa, aprovechando la formulacién del PIFI 2010-2011 y que varias marcas
en el mercado estuvieron interesadas en participar en el proyecto, proponiendo recursos
tecnoldgicos que aprovechan la red de datos, voz y video instalada y los mejores costos por
tratarse de una institucion educativa.

A la fecha, nos encontramos en la implantacién de la tercera etapa (de un total de seis) de
renovacion del sistema de telefonia institucional con recursos PIFI 2011, esta accion
beneficia a cuatro regiones: Tecoman, Coquimatlan, Villa de Alvarez y Campus Norte. Este
proyecto considera el 100% de los servicios actuales en planteles y dependencias. Esta
nueva infraestructura telefénica cuenta con funcionalidades de supervivencia en caso de que
la red universitaria dejara de operar, ademas de caracteristicas avanzadas que permiten las
redes de datos.

Como parte de la mejora en la gestion de servicios del sistema telefénico institucional, se
invirtieron recursos de PEF 2012 para la adquisicion, implementacion y puesta en operacion
de un sistema tarificador de llamadas y un servidor para hospedar la aplicacion y las bases
de datos generadas.

El sitio principal en las instalaciones de la DIGESET, hospeda equipamiento: de respaldo
eléctrico, comunicaciones, seguridad, servidores individuales, almacenamiento y el centro de
datos. Los servidores y almacenamiento en equipos individuales son menos numerosos este
afo gracias a la implantacion del centro de datos el afio pasado. Esta accion nos permite
gestionar el esquema de respaldos, asi como el mantenimiento fisico y l6gico en un reducido
namero de equipos que integran este proyecto. Otros beneficios importantes del centro de
datos son: reduccion de espacio ocupado, reduccién significativa en el consumo de energia
eléctrica y disminucion en la produccién de calor.
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Este afio, con recursos de PEF2011, se instalo un kit de crecimiento para incrementar el
procesamiento y almacenamiento, lo que permite respaldar y recuperar servidores
virtualizados, sistemas y aplicaciones a altas velocidades.

Actualmente se instala red de fibra Optica en el area metropolitana de Manzanillo, esta red
mejorara de manera significativa las comunicaciones entre el sitio principal, ubicado en el
Naranjo, y las localidades de Santiago, Valle de la Garzas y San Pedrito. Actualmente el
enlace inalambrico metropolitano se ve interferido por actividad electromagnética en el puerto
interior, lo que demerita o imposibilita las comunicaciones entre los tres puntos enlazados.

El servicio de internet inalambrico tiene mas demanda cada dia, el abatimiento en los costos
de equipos moviles permite a usuarios universitarios, alumnos y trabajadores, adquirir
facilmente esta tecnologia para sus propositos particulares. El incremento de equipos
detectados que hacen uso de este servicio es de 20,803 (173% con respecto de 2009) y en
horas pico conectados mas de 2,100 simultaneos (466% mas que en 2009).

El incremento en el nUmero de usuarios con dispositivos moviles propios, también aumenta
las posibilidades de riesgo para los sistemas de comunicaciones e informaticos por intrusion
0 contaminacion de virus y/o cédigos maliciosos, es por ello que contamos con equipamiento
de control administrable y que requiere de la autenticacion de cada usuario. Es por esto el
aflo pasado se renové un controlador y se adquirieron dos mas de la marca Aruba, y durante
2012 se incremento el nimero de licencias a un total de 3,500 para acceso simultaneo.

Este afo la instituciéon ha invertido recursos del PEF 2012 para renovar el Microsoft Campus
Agreement, esta dependencia se encuentra a cargo de administrar el licenciamiento de
aplicaciones ofiméticas y sistemas operativos que integran el contrato. A la fecha mas de 100
planteles y dependencias de la institucién se han visto beneficiadas con este programa.

En el programa de legalizacion de software institucional, se adquirio licenciamiento de
Adobe, que beneficia a: los usuarios de 750 equipos en centros de computo del nivel medio
superior donde los programas educativos requieren de estos recursos, 385 usuarios
investigadores o administrativos.

También con recursos de PEF 2012 se adquirid licenciamiento de antivirus para 16
servidores institucionales, esta accion garantiza actualizaciones por tres afios y asegura
contra ataques y virus la informacion institucional.

1 Enlace de fibra $2,497,649.36 PEF 2011
Optica, enlace
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cuatro areas.
Sistema de $930,000.00 PIFI 2011
telefonia
institucional (32
etapa de
renovacion
tecnolégica)
2 Sistema de $ 430,000.00 PEF 2012
telefonia
institucional
(Tarificador
telefénico y
servidor)
3 Centro de datos $ 50,000.00 PEF 2012
(Crecimiento
NAS)
4 Seguridad de $ 42,000.00 PEF 2012
Servidores
institucionales
(antivirus)
5 Licenciamiento $ 962,588.84 PEF 2012
Microsoft
institucional
6 Licenciamiento $ 999,393.47 PEF 2012
Adobe para 1135

comiutadoras

Para atender los servicios de la comunidad universitaria, gestionar servidores, recursos de
telecomunicaciones e informatica, contamos con el siguiente equipamiento en las
instalaciones de la dependencia.

2012
Concepto NUmero
Numero de computadoras de escritorio 32
Numero de computadores portatiles 19
Numero de servidores 44
Impresoras 4
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Capitulo V. Proyectos especificos asociados alasd  ependencias

Con recursos de PEF 2012 se ha avanzado en: la gestion del sistema telefénico con la
implantacién de un sistema tarificador, la cultura de la legalizacion de software, asegurado
informacion en 16 servidores institucionales, y posibilitado el respaldo y recuperacion de
sistemas e informacion institucionales.

Avances del PEF 2012: Fondo para Elevar la Calidad de la Educacién Superior de las
Universidades Publicas Estatales

Nombre del proyecto: Impulso al desempefio académico para el fortalecimiento de la  atencion integral
de los estudiantes (proyecto de continuidad).

% de Explicacion de las diferencias

Metas del Proyecto )
Y avance Programado vs. realizado

1 | Renovar el 100% de licenciamiento de software 100
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Capitulo VI. Reconocimientos, premios y distincione S
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Los reconocimientos listados en este apartado fueron logrados con la participacion
comprometida del personal que integra esta dependencia, logros que dan a conocer
capacidades profesionales y recurso tecnoldgicos con que cuenta la Universidad, a la

sociedad y otras instituciones locales, nacionales e internacionales.

Instituciéon Nombre del
Nombre

otorgante reconocimiento
Eduardo Flores Flores Cisco Systems Academia Distinguida

Mérito
NUmero de
academias locales
agremiadas y nimero

de certificaciones
logradas.

2 Eduardo Flores Flores Cisco Systems Excelencia Operativa
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Capitulo VII. Informe financiero

El presupuesto asignado a esta dependencia el presente afio proveniente de diferentes
fuentes de financiamiento y fue ejercido en los siguientes conceptos:

1. Cumplimiento de metas compromiso del PIFI 2010-2011 y PEF 2012 para el
fortalecimiento, mantenimiento y seguridad de las TIC en la institucion.

2. Costo de enlace dedicado a internet comercial STM1 de 100Mbps, que da acceso a
este recurso a planteles y dependencias de los 5 campus de la institucion.

3. Enlaces digitales que incluyen: renta de 180 lineas telefonicas de planteles y
dependencias de los 5 campus con paquetes de llamadas locales, nacionales e
internacionales, la renta de servicios medidos y excedentes de los paquetes de
llamadas contratados.

4. Renta de enlaces digitales dedicados para enrutar llamadas a celulares y los costos
generados por las llamadas a teléfonos moviles.

Costos de 4 enlaces E1 de respaldo; 2 para Tecoman y 2 mas para Manzanillo.

Mantenimiento y combustibles para 2 vehiculos asignados a esta dependencia para
transporte de personal, materiales y equipos.

Informe financiero. 2012

Ingresos Ingresos*
Presupuesto ordinario regularizable (anualizado)

Presupuesto ordinario no regularizable (clasificado por su origen)
= Aportaciones de Rectoria 6,260.223.06
Presupuesto por proyectos especificos.

* Ingresos por proyectos del Programa Integral de Fortalecimiento Institucional (PIFI)
= Ingresos por proyectos del Presupuesto de Egresos de la Federacion (PEF) 2,483,982.31
=  Fondo Ramén Alvarez Buylla de Aldana (FRABA)

= Ingresos PROADU

= |ngresos por convenios

Otros ingresos clasificados por su origen
= Ingresos por cuotas de recuperacion 23,945.00
» Intereses por cuentas bancarias
= Donativos

= Otros
| Subtotalingresos hasta 30 de septiembre de 2012 | 6,284,168.06 |

Egresos Monto

= Materiales y suministros 40,302.45
=  Servicios generales 8,542,673.10
= Becas 4,000.00
= Bienes muebles e inmuebles 26,776.26
= Otros
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* Monto (en pesos)

Los recursos economicos detallados en la tabla anterior han hecho posible mantener en
operacion y fortalecer los servicios TIC institucionales.

Recursos de presupuesto extraordinario ha sido empleado para cubrir rentas y servicios de
telecomunicaciones a los proveedores Telmex y Telefonica-Movistar.

Los recursos de PEF y PIFI han sido empleados para fortalecer infraestructura tecnoldgica y
servicios asociados. Estas acciones permiten proporcionar a la institucion, principalmente,
servicios de: internet, intranet, telefonia, correo electrénico, software comercial con
licenciamiento, almacenamiento de proyectos, paginas web y sistemas.

Las limitaciones detectadas este afio han sido:

1. Falta de presupuesto para costear en tiempo los servicios de telecomunicaciones
institucionales.

2. Falta de presupuesto regular para asegurar y mantener infraestructura tecnologica
instalada.

3. Cantidad limitada de personal para atender en tiempo y forma la demanda de servicios
TIC, debido a la cantidad de usuarios contra nimero de especialistas TIC con que
cuenta esta dependencia.

4. Falta de recursos para cubrir los requerimientos de actualizacion especificos del
personal que integra la DIGESET.

5. Disponibilidad de recursos para vincular a personal directivo y operativo son sus pares
de otras instituciones nacionales e internacionales.

6. Falta de presencia permanente de personal de esta dependencia para atender
servicios de TIC en Villa de Alvarez y Coquimatlan.

Para subsanar las areas de oportunidad, contamos con las siguientes estrategias:

1. Continuamos trabajando en la propuesta de coordinar administradores de centros de
computo y responsables de tecnologias de dependencias en los 5 campus,

2. Trabajamos en normativa de uso e implementacion TIC

3. Se desarrollaron politicas TIC institucionales en el marco del Sistema de Gestion de
la Seguridad de la Informacion.

4. Buscamos fuentes de financiamiento adicionales para actualizar y vincular al personal.
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2012

E. Metas (M)

Valor programado

Valor semestral

Valor alcanzado

% alcanzado

Explicacion de las
diferencias

1.1.- Un manual de
organizacion de la
Direccion de
Telecomunicaciones
y Cémputo
elaborado

1

0.5625

0.5

50%

Hemos determinado
objetivos y
funciones de la DTC
en la nueva
estructura y se ha
planteado la
organizacion en esta
perspectiva, a partir
de esto, se ha
trabajado en
determinar los
perfiles de puesto
necesarios en cada
area.

1.1.- Una acta de
acuerdo de creacién
de la DTC
elaborada.

0.43

0.5

50%

Hemos determinado
objetivos y
funciones de la DTC
en la nueva
estructura y se ha
planteado la
organizacion en esta
perspectiva, ha sido
socializado con la
unidad de
organizacion y
métodos que ha
emitido
recomendaciones y
observaciones.

1.1.- Veinticuatro
trabajadores de la
DTC, dos de soporte
telematico y 98
administradores de
centros de coOmputo
capacitados y
actualizados en
funcion de la nueva
estructura

122

26

21.31%

No contamos con
presupuesto para
capacitacion
externa, hemos
optado por la
capacitacion en
competencias
genéricas y
especificas que
ofrecen RRH y la
direccién general de
educacién continua.
Nos encontramos en
la etapa de analisis
de competencias
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TIC de los
administradores de
centros de computo,
para la imparticion
de cursos de
actualizacion de
este personal.

1.1.- Un plan 1 0.5 0.75 75% Falta por aplicar
estratégico TIC encuestas de
institucional opinién de los
integrado usuarios TIC. El

plan estratégico se
encuentra en
proceso de
integracién con base
en los
requerimientos
tecnolégicos de la
nueva estructura.

Proy.2.-Desarrollo y fortalecimiento de la red universitari a

0O.P.1.-Fortalecer la red de telecomunicaciones, = cémputo e informatica universitaria en soporte de | as
funciones institucionales
E. Metas (M) Valor programado = Valor semestral Valor alcanzado % alcanzado Explicacion de las
diferencias

1.1.- 1 0.75 1 100%
Telecomunicaciones
en las cinco
regiones fortalecidas
1.1.- Servicios TIC [1 0.51 1 100%

en soporte de la
gestion institucional
fortalecidos y
asegurados

1.1.- Esquemas 2 1.375 2 100%
fisicos y l6gicos de
seguridad de la
internet e intranet
fortalecidos

1.1.- Politica para la 1 0.375 0.75 75% Politica redactada y
adquisicion de consensada, pero
equipo y no socializada
aplicaciones
informaticas
establecida

Proy.3. -Fortalecer la seguridad informatica institucional

0O.P.1.-Fortalecer esquemas fisico y l6gico de seguridad de la informacion en lared institucional.
E. Metas (M) Valor programado | Valor semestral Valor alcanzado % alcanzado Explicacion de las
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1.1.- Procesos de
calidad y seguridad
de la informacion en
la red universitaria
fortalecidos

1.6

100%

diferencias

1.1.- Esquema de
seguridad en
Telecomunicaciones
planificado

0.088

100%

1.1.- Esquema de
seguridad para
servidores de
informacion
institucional
planificado

0.66

100%

1.1.- Esquema de
seguridad para la
informacién
institucional
planificado

0.7142

100%

E. Metas (M)

Valor programado

Valor semestral

Valor alcanzado

% alcanzado

Explicacion de las
diferencias

1.1.- Esquema de
autofinanciamiento
establecido

1

0.5

0.75

75%

Se han identificado
servicios para
comercializar, no se
ha realizado estudio
de mercado.

1.1.- Soluciones de
TIC en
dependencias
implantadas

4.16

100%

1.1.- Dos proyectos
de consultoria
tecnolégica
institucionales y uno
externo asesorados

1.8

100%

1.1.- Experiencias
en
telecomunicaciones
intercambiadas

0.86

100%
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Conclusiones

El 100% del personal operativo ha recibido capacitacion en competencias genéricas
ofertadas por la institucion a través de las DGEC, DGRH. Asistimos a tres eventos de
tecnologias nacionales y uno internacional, con la finalidad de conocer propuestas de ultima
generacion de diferentes compafias lideres fabricantes de productos y servicios
tecnoldgicos, hacer contacto directo con ellos, conseguir mejores condiciones técnicas y
econdmicas, e identificar diferentes opciones tecnoldgicas a ser consideradas como posibles
soluciones en proyectos institucionales presentes y futuros.

Durante el presente afio hemos trabajado de forma conjunta con Secretaria General,
Direccion General de Obras Materiales, Direccién General de Recursos Humanos, Direccion
General de Patrimonio, Direccion General de Planeacion y Desarrollo Institucional,
Contraloria y la Coordinacion General Administrativa y Financiera, para la implantacion y
certificacion de la norma en seguridad de la informacion 1ISO 27001:2005 y participamos
activamente en el desarrollo de politicas para la seguridad de la informacién, el uso y
aprovechamiento de TICs en la institucion. De estas actividades se desprendieron acciones
concretas con la DGOM que consistieron en verificar y mantener en optimas condiciones la
operacion de los sitios de telecomunicaciones, con la finalidad de asegurar la disponibilidad,
confidencialidad e integridad de la informacion generada y contenida en los sistemas de
gestion institucionales en las cinco delegaciones regionales, y transportada por la red
universitaria.

La disponibilidad de presupuesto por las diferentes fuentes de financiamiento usuales, para
cubrir costos de mantenimientos es cada vez menor. Por lo que llevamos a cabo acciones de
remplazo de infraestructura tecnoldgica con miras a reducir costos al minimo posible, tales
son los casos: de la red inalambrica metropolitana de la ciudad de Manzanillo que esta
siendo remplazada por fibra Optica, asegurando la calidad y disponibilidad del servicio de
telecomunicaciones por este medio, que es inmune a la radiacion electromagnética y soporta
de mejor manera los fenbmenos meteoroldgicos.

El creciente nUmero de usuarios, y por consecuencia, de recursos tecnolégicos para atender
las demandas de servicios: docentes, investigacion, gestion, vinculacion, extension e
internacionalizacion, ha requerido que la infraestructura de la red universitaria siga
fortaleciéndose. Esta red se encuentra presente en las cinco delegaciones regionales por al
menos dos medios, pero la cantidad de equipo e infraestructura de apoyo para distribuir los
servicios se cuenta en decenas, cientos y miles. Mantener en operacion esta cantidad de
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recursos tecnologicos, requiere de fondos considerables que cada vez son mas escasos,
desde hace tres afios, la Direccion General de Planeacion y Desarrollo Institucional
consciente de estas necesidades, ha apoyado con la gestion de recursos para asegurar el
mantenimiento de esta infraestructura.

Los retos actuales son: el alcance del 100% en servicios de TIC de planteles y dependencias
ubicados fuera de las areas urbanas en las cinco regiones; lograr imagen de dependencia
reguladora y coordinadora de proyectos TIC; actualizar y vincular al personal para desarrollar
competencias genéricas y especificas; asegurar y mantener infraestructura instalada y los
servicios TIC institucionales; homologacion de la infraestructura tecnoldgica acorde a los
requerimientos de las funciones institucionales y estandares internacionales.

Las acciones con que seran atendidos los retos descritos son: continuar con la vinculacion de
la DIGESET, sus éareas operativas, actividades y servicios proporcionados en las cinco
delegaciones regionales; consolidar la actualizacion y coordinacion de responsables de
centro de computo y laboratorios de tecnologias de la institucion; gestionar y conseguir
financiamiento para la actualizacion y vinculacion del 100% personal; mantener actualizado
el diagnéstico institucional de infraestructura TIC, computo, software y seguridad, para
retroalimentar a planteles y dependencias con el propoésito de organizar acciones
encaminadas a la optimizacion y mejor aprovechamiento de los recursos TIC; continuar con
la gestion de recursos econdémicos para asegurar y mantener las infraestructura y servicios
TIC en la institucion.

Con las acciones y proyectos implementados este afio, los procesos académico y de gestion
institucional han sido reforzados con el aseguramiento y disponibilidad de recursos TIC para
la creciente demanda tecnologica de la comunidad universitaria.
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Acciones

Impacto

Capacitacion del personal operativo en
competencias generales y especificas.

Institucional, mejora la atencion,
propuesta y solucién de problematica vy
proyectos de TIC.

Desarrollo de politicas de seguridad de la
informacion.

Institucional, asegurar la integridad y
disponibilidad de la informacion.

Establecer estrategias para la apropiacion de
TICs en responsables de centros de computo y
laboratorios de tecnologias.

Institucional, actualizar administradores de
centros de cémputo para mejorar el
desempefio de funciones e incrementar el
alcance de servicios de TIC.

Diagndstico institucional de recursos TIC en las
21 DES.

Institucional, integracion de
requerimientos TIC en los ProDes para el
PIFI 2012-2013.

Trabajos en el comité de seguridad de la
informacion 1SO 27001:2005.

Institucional, ocho politicas aprobadas.

Mantenimiento de los principales sitios de
telecomunicaciones en equipo con la DGOM.

Institucional, prevenir y corregir posibles
factores de riesgo en la disponibilidad de
los servicios de telecomunicaciones.

Implantacion de fibra éptica en la red
metropolitana de la ciudad de Manzanillo.

Institucional, integra cuatro areas que
estaban enlazadas por recursos
inalambricos, incrementa la disponibilidad
y confiabilidad de los servicios de TIC y
ahorro en costos de mantenimiento anual.

Fortalecimiento de los esquemas de seguridad.

Institucional, asegura la disponibilidad y
confidencialidad de la informacion, vital
para la operacion de la universidad.

Fortalecimiento de la infraestructura de TIC
universitaria.

Institucional, asegura calidad y
disponibilidad de los servicios de TIC.
Permite gestion de recursos centralizados
para optimizar mejor aprovechamiento de
recursos tecnoldgicos y ahorro en costos
de servicios.

Mantenimiento de infraestructura de

telecomunicaciones.

Institucional, asegura la calidad vy
disponibilidad de los servicios de TIC.
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Estrategia para su atencion en
2013

Falta de recursos regulares para mantener la
operacién de infraestructura de
telecomunicaciones.

Gestionar ante autoridades universitarias.

Buscar opciones de financiamiento
externo.

Calidad y disponibilidad de servicios de TIC en
planteles y dependencias fuera de la red
universitaria.

Llevar a cabo diagnéstico técnico y
econémico para evaluar factibilidad de
enlazar por medios inaldmbricos o fibra
Optica.

Buscar opciones y gestionar
financiamientos internos o externos.

Falta de presupuesto para concluir la renovacién
tecnoldgica del sistema telefénico institucional.

Gestionar ante autoridades universitarias.

Buscar opciones de financiamiento
externo.

Optimizar y asegurar la disponibilidad vy
confidencialidad de recursos tecnoldgicos
institucionales, debido al creciente nimero de
usuarios y requerimientos de proyectos.

Convenio de colaboracion con CICESE
para el elaborar diagnostico del estado
actual de las TIC en la institucion y
disefiar plan de accion de forma conjunta.

Continuar con programa de capacitacion del
personal en competencias generales 'y
especificas.

Coordinarnos con la Direccion General de
Educacion Continua y la Direccion
General de Recursos Humanos para la
programacién y asistencia a cursos de
competencias generales, Gestionar
recursos para la capacitacion en
competencias especificas
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Analisis de los principales logros obtenidos en el periodo 2005-2012

2005

2006

2007

950 extensiones telefonicas en el sistema telefénico.
410 usuarios del servicio de la red inalambrica.

5,500 computadoras conectadas a la red universitaria.
12,150 cuentas de correo electronico institucional.
3,760,000 correos electronicos enviados y recibidos.
4,350,000 visitas a la pagina web institucional.

Inician operacion enlaces inalambricos a Tecoman y Manzanillo con una inversiéon de
$7,000,000.000.

Bachilleratos 15 y 30 conectados con enlace inaldmbrico dedicado, se incrementa la
velocidad de comunicacion de 1 a 20Mbps.

Cybermetrics Research Group otorga reconocimiento a la pagina web UCOL.

1,050 extensiones telefonicas en el sistema de telefonia cubren el 53% de planteles y
dependencias.

851 usuarios del servicio de la red inalambrica.

5,870 computadoras conectadas a la red universitaria.

4,600,000 correos electronicos enviados y recibidos.

23,484 cuentas de correo institucional.

2,100,000 correos electrénicos enviados y recibidos.

11,359,739 visitas a la pagina web institucional.

Acreditacion de la Universidad de Colima como centro certificador de la academia
CISCO y centro capacitador JAVA-Solaris a nivel regional para impulsar la
acreditacion de habilidades en TIC.

Proceso de atencion a usuarios certificado por ISO 9001:2000
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6,100 computadoras en la red universitaria.

3,660 dispositivos moviles detectados en la red inalambrica.
1,092 extensiones telefonicas.

24,357 cuentas de correo institucional.

13,989,195 visitas a la pagina web institucional.

1,126 extensiones telefonicas

8,905 dispositivos detectados en la red inalambrica.
38,674 cuentas de correo institucional.

5,317,663 correos electrénicos enviados y recibidos.

17,924,589 visitas a la pagina web institucional.

Incremento en capacidad del enlace de internet dedicado de 34Mbps a 100Mbps.

12,308 dispositivos méviles detectados en la red inalambrica, y hasta 450 usuarios
conectados simultaneamente.

80 radios para el servicio inalambrico en las cinco delegaciones regionales.
1,253 extensiones telefonicas.

49,230 cuentas de correo electronico institucional.

7,884,010 correos electrénicos enviados y recibidos.

2,862,788 visitas al sitio web institucional.

Se contrata el licenciamiento institucional Microsft Campus Agreement.

6,382 equipos conectados a la red universitaria.

14,536 dispositivos moviles detectados en la red inaldmbrica, y hasta 1000 usuarios
conectados simultaneamente.

106 radios para el servicio inalambrico en las cinco delegaciones regionales.
1,231 extensiones telefonicas.

49,864 cuentas de correo electrénico institucional.
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2,879,618 visitas al sitio web institucional.
Primera etapa para la renovacion del sistema telefonico universitario.
Inicio la preparacion de personal de esta dependencia en la norma ISO 27001:2005.

Se renueva por segundo afio el licenciamiento institucional Microsft Campus
Agreement.

7,300 equipos conectados a la red universitaria.

16,646 dispositivos moviles detectados en la red inalambrica, y hasta 1,900 usuarios
conectados simultaneamente.

131 radios para el servicio inalambrico en las cinco delegaciones regionales.

Implantacion y puesta en operacion de la primera etapa de la renovacion del sistema
telefénico institucional.

1,242 extensiones telefénicas.
62,186 cuentas de correo electronico institucional.
2,890,469 visitas al sitio web institucional.

Gestion, implementacion y operacion de red de fibra dptica en el centro de la ciudad
de Colima, con recursos de productos financieros de PIFI 2009 y un costo de
$1,056,291.00, beneficia con red de alta velocidad a los siguientes planteles y
dependencias universitarias: IUBA, Archivo Historico, Periodico el Comentario, Galeria
Universitaria, Unidad de Transparencia, Direccion General de Titulaciones Campus
Norte.

Gestion con Red NIBA de conexién a internet 2 y comercial para la Universidad de
Colima.

Gestion, implementacion y operacion del centro de datos principal, se virtualizan 20
servidores de sistemas y servicios institucionales.

Se definen cuatro procesos en alcance de ISO 27001:2005, se llevan a cabo
actividades de documentacién de estos procesos y se redactan politicas.

Se renueva por tercer afo el licenciamiento institucional Microsft Campus Agreement.

7,434 equipos conectados s la rede universitaria.

20,803 dispositivos moviles detectados en la red inalambrica.
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155 radios para el servicio inalambrico en las cinco delegaciones regionales.

Se lleva a cabo diagnéstico de requerimientos TIC de 43 planteles y centros de
investigacion que conforman las 21 DES, para la integracion del PIFI 2012-2013.

Conectividad a internet con enlace alterno y dedicado de 200Mbps por medio de la
Red NIBA.

Crecimiento en procesamiento y almacenamiento del centro de datos principal.
Posibilitar repositorio de respaldo de informacién de dependencias en alcance de
1ISO27000.

Implementacion y puesta en operacion en segunda etapa de la renovacion del sistema
telefonico institucional. Este proyecto beneficia a la comunidad universitaria de la
delegacion regional 1, en los campus: el Naranjo, Valle de las Garzas y San Pedrito.

1,254 extensiones telefénicas.
49,525 cuentas de correo electrénico institucional.
1,795,805 visitas al sitio web institucional.

Gestion de recursos, implementacion y operacion de sistema tarificador para la
telefonia institucional, con el propésito de mejorar la gestion y obtener ahorro en
costos del servicio de telefonia que dan servicio a 1,250 extensiones y 1,350 usuarios.

Gestion e implementacion de red de fibra Optica en el area metropolitana de
Manzanillo, con recursos de PEF 2011 y un costo de $2'497,649.36, beneficiara al
entrar en operacion, con red de alta velocidad a: EI campus el Naranjo, Bachillerato 24
en Santiago, Valle de las Garzas, San Pedrito.

Auditoria interna de ISO 27001:2005 en preparacion de la auditoria externa
programada para diciembre, revision y actualizacion de politicas, socializacion de
politicas.

Se renueva por cuarto afio consecutivo el licenciamiento institucional Microsoft
Campus Agreement.

Se contrata licenciamiento educativo acumulativo de Adobe.
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