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2008: Iniciando en lo desconocido

“Entorno de colaboracién con tecnologia de federacion:

una experiencia en el espacio iberoamericano de educaci
on superior” (AECID).

* Trece universidades de Argentina, Brasil, Chile, Ecuador, México
y Venezuela, y coordinado desde la Universidad de Malaga.

* Poner a prueba un entorno piloto de colaboraciéon basado en
tecnologias de federacion.

* Los recursos y servicios estan distribuidos entre las instituciones.

* El acceso debe ser realizado con las credenciales de la institucion
origen del usuario.

http.//resib.uma.es/7page_id=111
https.//www.rediris.es/difusion/publicaciones/boletin/88-89/Ponencia9B.pdf

* Foro, una herramienta a medida para discusion e intercambio de archivos que ya habia sido

desarrollada con anterioridad por el CEUPROMED de la Universidad de Colima, México. Para su

indusion en el proyecto se ha adaptado para su uso federado con SimpleSAMLphp y un plugin
especifico.

Fora Proyects AECID 2008




2010: Poniendo en practica lo aprendido

La Universidad de Colima recibe invitacién del SINED
para participar en el desarrollo de sus sistemas.

* |dentificacion de escenarios propicios para
la implementacion de la federacién de identidades.

* Los usuarios del nodo central deben ser
reconocidos en las aplicaciones de los nodos

erifericos.
P ., . # Nodo Central
* Propuesta de reestructuracion de los mecanismos @ 10 Nodas Feritéricas
de autenticacion para adaptarlos al entorno -
federado. D °

D SINED

isnmema Mackonal de Eduscidn 4 Distancis
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201 1: Adaptando servicios

* Como parte del convenio de la UCOL y SINED, algunos cursos se
ofertan en el LMS de desarrollo propio en la Universidad de Colima
(EDUC), por tal motivo, se realiza la federacion del mismo, de
manera que los usuarios de SINED puedan ingresar sin necesidad
de crear cuenta ni autenticarse nuevamente.

UNIVERSIDAD
DE COLIMA

D SINED

Sistema Nacional de Educaci6n a Distancia

* El servicio EDUC fue la primer aplicacién institucional configurada
como servicio federado.

* Se configura un Proveedor de Identidad (IDP), para que los usuarios
de UCOL puedan ingresar tanto al LMS institucional como a los : e
servicios de SINED. e



Iniciativa de Cudi para crear un Piloto de federacién de
identidades mexicana.
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Situacion en 2013

Nueva administracion

Se realiza un analisis de las
aplicaciones institucionales.
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201 3: Resultados

La universidad cuenta con diversos sistemas informaticos; desarrollados por diferentes
dependencias, en diferentes momentos con diferentes lineamientos.

Cada sistema con:
* |Informacion aislada.

* Propia gestion de usuarios. (habia un servicio
web pero no todos lo usaban)

* Alta demanda de recuperacién de accesos.

* Se desconoce que sistemas tienen datos de
usuarios.

* Se requiere introducir credenciales al
ingresar a cada sistema.

Facultades

Investigacio \ 4 \ Planes de

* Recordar ubicacion de cada sistema nes @ Profesores S




201 3: Diagnostico

. Problemas en la vigencia de la informacion.
. Duplicidad de funciones.
. Problemas para la interoperabilidad.

Lo que genera ausencia de confianza en los administradores de los procesos.



Requerimientos

Reducir el numero de atenciones por recuperacion de claves.

Proporcionar la informacién basica de un usuario, para que los sistemas no se la
soliciten al momento de ingresar por primera vez.

Facilitar la identificacién del tipo del usuario en los distintos sistemas.
Lograr el inmediato retiro de los accesos de un usuario a todos los sistemas.

Disenar y desarrollar de un “Dashboard” (Cuadro de mando) que
concentre informacion relevante de cada sistema con el que interactue (o trabaje) el
usuario autenticado.



‘ Federacion de ldentidades

Servicio que permite compartir de forma fiable, conforme a
estandares de privacidad y seguridad, datos de identidad
de usuarios para que accedan a servicios interdependientes
que pueden ser de diferentes organizaciones.




Acciones

* Generacion de lineamientos y politicas de desarrollo.

» Disefio la arquitectura de la federacion de identidades.

* Identificacion de sistemas candidatos a federarse.

* Capacitacién a desarrolladores de las dependencias y administradores de Centro de Datos.
* Federacién de aplicaciones desarrolladas por la Direcciéon de Sistemas.

* Apoyo en la federacién de aplicaciones desarrolladas en otras dependencias.



Diseno de la arquitectura de la Federacién UCOL

* Se dispone de un IDP y algunos servicios federados (todos de una misma dependencia).

UNIVER&IDAD DE COLIMA

Indique su nimero de trabajador, estudiante o correo elecironico
u clay ceso

y su clave de ac
Cuenta o correo
Clave de acceso
£0lvido su clave?
recups 0, ingre ! y sig
|as instruccion




Diseno de la Federacion UCOL

* Hay sistemas usados por usuarios no
universitarios (sistema de solicitud de becas,
utilizado por todos los estudiantes de nivel
superior y medio superior del estado, proceso
de admision, etc.).

20Wvidé su clave?

* Por tanto, se requirié de un proveedor de

@
& %‘H’
identidad adicional para los visitantes. VTN

we de acceso




Diseno de la Federacion UCOL

» Para facilitar la gestion, se configura un “selector de proveedor de identidad”

INIVERSIDAD DE COLIMA

vero da irabsjador, estudiante o comeo electronico

Clave

Z0Ividé su clave?

UNIVERSIDAD DE COLIMA

Sel = su p dor de identidad

Por favor, seleccione el proveedor de identidad donde desea
autenticarse

[JRecordar mi eleccion
—— L4
&
. f g-ﬁ-j\ UNIVERSIDAD
; ; ¥ DE COLIMA
-
i

WhereAreYouFrom(WAYF)




Diseno de la Federacion UCOL

WAYF

©  Estaapunio de acceder al servicio Sistema para |a gestion del
T aprendizaje en linea. El servicio requiere que la informacion que
se muestra a continuacion sea transferida desde Universitarios
Coneo skeiinca Tetonia =] §‘ JAcepta esto?
e e e
(e | P [ B e [ Recordar el consentimiento . . .
~ su pr de
Camuiacibn Coboracien ||| [Tom [ silotecas E Z
ot ||| Cnasdades Repostarios 8 Si E Por favor, seleccione el proveedor de identidad al que pertenece
Contences_ || _Publiadones s cedates | S - - - —
= @ G— Atributos que seran enviados al servicio —— [-) Recordar mi eleccidn
oot/ srong || ot ||_Gonroderands_|| —conodmiric 2
kS
5 | Infarmacidn del usuario P ,
uCorreo 4 ]
genz@ucol.mx
\ﬂ“ﬂ‘ Sessinte | cesndenn| || 1 uNombre | .|
o | T CRUZ PEREZ JUAN GABRIEL
i | P _cpcidod_| L] § uCuenta Il
S 4487
uTrabajador @ Universitarios
uDependencia
... Mostrart consentimiento UNIVL!LID AD
nTlpl\?lﬂ:l'[mrt consentimiento DE COLIMA
Bﬂh’l, Otl’OS. ulnstitucion VISITANTE

. Mostrart consentimiento Indique su correo y clave de acceso

comeo secvsnceylaclae de cces g pra

- Permite renombrar, agregar
y remover atributos segun
el

- El usuario sabe que informacion se X )
sistema destino.

esta compartiendo.

- Se registra el consentimiento para
recordar los sistemas en los que ha
ingresado.



Capacitacion de equipos de desarrollo




2014

Plan Institucional de Desarrollo

* Linea de accion 8.5.1
Armonizar los sistemas, interfaces, plataformas

educativas, escolares y financieras al SIGI
(PIDE — pag 297)

e [...] trabajando en conjunto con
las dependencias para que sus
sistemas estén federados.

SIGI: Sistema Integral de Gestion Institucional

UNIVERSIDAD DE COLIMA

2014-2017
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2016: Incorporacién a FENIX

 Como parte del Proyecto MAGIC (Middleware for collaborative
Applications and Global virtual Communities)

Acceso a mas servicios
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201 8: Relaciones e interconexiones

[——
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Correspondencia

201 8: Relaciones e interconexiones
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Federando servicios externos

Acceso desde cualquier lugar usando credenciales institucionales.

Anteriormente solo desde la red universitaria.

2018 2019 2020

" PJ__Q_%@( @ emeraldinsight

EBSCOhost

ProQuest
Ebook Central
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2019+: Otros servicios externos
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Portafolio personal

Muestra informacion
personalizada segun el perfil y
ultimas actividades.

Proporciona acceso directo a
los ultimos servicios federados
a los que ingreso.

@ UNIVERSIDAD DE COLIMA

Oferta Educativa  Investigacion  Extension  Servicios  Medios  Acerca de

PORTAFOLIO PERSONAL
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‘ Federacion UCOL

Servicio que permite que los usuarios
universitarios, al iniciar sesion una vez, puedan
ingresar a todos los sistemas integrados a la
federacion de manera transparente, segura y
confiable.



b2z 22
IDP IDP

Universitarios Visitantes

Nombre, correo, cuenta, dependencia, tipo

¥ \
WAYF UCOL Saml/shibolet/PAPI/OpenlD/WS-Federation/OAuth

Nombre, correo, cuenta, dependencia, tipo Saml 2.0

CONSENTIMIENTO

FEDERACION DE IDENTIDADES
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g
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s e
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federadas

Mensajes firmados y encriptados




cPorqué la Federacién de Identidades?

* Posibilita que cada dependencia administre los usuarios y los perfiles que
tiene acceso a una determinada aplicacion (o parte de la informacion).

* Permite o restringe el acceso de un usuario a todas las aplicaciones, con
solo retirar la identidad desde un sistema de gestidén centralizado.

» Se ingresa a una aplicacién federada sin necesidad de crear una cuenta
manualmente; la aplicacién destino la genera automaticamente con los
datos facilitados por el proveedor de identidad.



Ventajas para la Institucion

* Integracion con otros sistemas dentro de la misma institucién, con un solo
punto de entrada donde una instancia gestiona la informacion de los usuarios.

* Acceso a cualquier aplicacién que se encuentra en un esquema federado, ya
sea de la Federacion propia o de cualquier otra federaciéon basada en SAML.

* Proteccion de datos personales, ya que se transfiere solo informacion basica y
se solicita autorizacion al usuario para hacer llegar los atributos a la aplicacion

destino.



Ventajas para el Usuario

Identidad Unica para todos los servicios federados.

Acceso y salida federada de los servicios
(Al cerrar sesion en una aplicacién, se notificara a otras aplicaciones donde haya
ingresado para que también cierren la sesién del usuario).

Un Unico sistema de autenticacion

Integracién de aplicaciones.
Varios sistemas universitarios aparentan ser una sola aplicacion, a pesar de que
pueden estar en distintos servidores.

Ventanilla Gnica de servicio para recuperacion de cuentas.
Un espacio que concentra el acceso a las diferentes aplicaciones segun el perfil.



2013 > 2021
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Retos a cumplir

Incorporar aplicaciones que aun no estan federadas.

Ampliar la base de colaboracidén con otras organizaciones para extender
los servicios y recursos que se comparten.

Consolidar la cultura de colaboracion a través de identidades federadas.

Compartir servicios de interés para otras organizaciones.
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